
Whitelisting leistet einen wertvollen Beitrag…

Korrekte Zustellung legitimer und erwünschter E-Mails

Leichtere Abgrenzung gegen Spam

Optimierte Kampagnen-Performance, da keine Mails in Leere laufen

Geringere Service-Kosten, da E-Mail-Bestätigungen, etc. zuverlässig 
ankommen

Verbesserte Unterscheidung legitimer Kommunikation von 
unseriösen Mailings

Schutz vor Phishing

2. PROBLEMSTELLUNG

Was bedeutet das?

Ein Empfänger erhält weltweit durchschnittlich             Marketing-E-Mails im Monat. Das sind             pro Tag.4

E-Mail Marketing Die größten Internet Service Provider (ISP) im deutschen Markt6
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Es gibt 2014 weltweit ingesamt 4,1 Milliarden E-Mail-Accounts und 2,5 Milliarden E-Mail-Nutzer. 
Pro Nutzer existieren also 1,6 Accounts.1

Das E-Mail Volumen 
beträgt deutschlandweit
2014 insgesamt
504 Mrd. E-Mails3

Weltweit werden 
pro Tag
196.000.000.000
E-Mails versendet1

Im Jahr 2012 nutzen deutschlandweit 
626.000 Unternehmen E-Mail-Marketing. 
Die Gesamtaufwendungen dafür betra-
gen 1.75 Mrd. €. 
Das sind durchschnittlich 2.800 € 
Budget, die ein Unternehmen pro 
Nutzer in E-Mail-Marketing steckt.

Von den identifizierten Unternehmen 
sind 46% aus der Dienstleistungsbran-
che, 31 % aus dem Handel und 23 % 
aus dem produzierenden Gewerbe.5

Werbewirtschaft

WHITELISTING
Wege zur Optimierung der E-Mail Zustellbarkeit
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Die größten Ziele von Phishing-Attacken im Juni 2014 deutschlandweit11

32,1 %
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E-Mail und 
Suchmaschinen-Anbieter

Soziale Netzwerke

Online-Shops

Finanzinstitute und 
Bezahldienste

32 %

Bis zu 20 % der rechtmäßig versendeten E-Mails erreichen niemals ihren Emp-
fänger, sondern landen im Spam-Ordner. Unternehmen kann das teuer zu 
stehen kommen. Weltweit gehen täglich mehr als 292 Mio. € möglicher Umsatz 
durch E-Mails verloren, die nicht im Posteingang landen. Das sind global über 
106 Mrd. € pro Jahr die durch Zustellbarkeitsprobleme verloren gehen.10              

23 % schauen 
sie sich 
später 

erneut an 

16 % tragen 
sich direkt 
aus dem 

Verteiler aus

Auf die Optik kommt es an12

web.de
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Jeder 4. Deutsche 
bekommt täglich 
sechs bis 20 Spam-
Mails8

In Deutschland sind im 
zweiten Quartal 2013 
Spam Mails um 32 %
gestiegen7

der in 2013 täglich 
versendeten Mails 
in Deutschland sind 
Spam und Phishing9

16,4 % aller im Juni 
2014 weltweit 
gemessenen Spam-
Mails landeten in 
deutschen Postfächern – 
so viele wie nie zuvor.11

Whitelisting-
Ansatz

Business Model

Methodik der 
Zertifizierung

Qualitätsstandard für die 
E-Mail Kommunikation, 
der von WEB.DE, GMX, 
Deutsche Telekom  und 
freenet definierte wurde. 
Umfasst, die im deutsch-
sprachigen Raum am 
weitest verbreiteten 
E-Mail Provider.

Die Prüfung erfolgt in 
einem in einem mehrstu-
figen Prozess. Regularien 
sind u.a. 

    die CSA-Kriterien  

    die „strikte Einhaltung 
der Vorschriften des 
Telemediengesetzes“ 
(TMG) 

    „alle weiteren gesetz-
lichen Bestimmungen, 
welche durch die trus-
tedDialog Nutzung ange-
sprochen sind“. 

Es findet ein kontinuierli-
ches IP- und insbesonde-
re Domain- Monitoring 
des teilnehmenden Un-
ternehmens statt. Diese 
Kombination ermöglicht 
es den teilnehmenden 
Unternehmen von Vor-
teilen der E-Mail Verar-
beitung zu profitieren, 
hauptsächlich die Zustel-
lung in die Inbox.

Qualitätskontrolle Als selbstbetriebenes 
Authentifizierungspro-
gramm stehen sehr stark 
Nutzerakzeptanz, -ver-
trauen und -sicherheit im 
Vordergrund. Die Kom-
munikation wird auf allen 
Endgeräten direkt mit 
einem E-Mail Siegel für 
den Nutzer visualisiert 
und zeigt, dass es sich 
um geprüfte, authentifi-
zierte Kommunikation 
handelt.

trustedDialog

Anbieter von internatio-
nal fokussiertem White-
listing. Beinhaltet neben 
zwei der drei weltweit 
größten Mailbox-Provi-
der ebenfalls viele regio-
nale Provider.

Die Aufnahme erfolgt 
nach Prüfung vielfältiger 
Kriterien, bspw.:
 
    ein Audit der 
Opt-In-Prozesse 

    einer Prüfung von 
Datenschutzrichtlinien 

    ist zu einem großen 
Teil technologiebasiert

Die Reputation des Ver-
senders wird anhand 
verschiedenster Reputa-
tionskriterien und ent-
sprechender Kennzahlen 
vor und während der 
Zertifizierung laufend 
geprüft. Zertifizierte 
Versender erhalten 
Zugang zu einer Soft-
warelösung, in der sie 
die wichtigsten Kennzah-
len immer aktuell ein-
sehen können. Zusätzlich 
werden tägliche Perfor-
mance-Reports geliefert.

Bei Überschreiten der 
Grenzwerte werden die  
problematischen IPs für 
den problembehafteten 
Provider selektiv von der 
Whitelist suspendiert, 
nach erneutem Bestehen 
aller Kennwerte aber 
automatisch reaktiviert.

Return PathCertified Senders 
Alliance (CSA)  

Gemeinschaftsprojekt 
vom eco Verband und 
dem DDV. Bietet zertifi-
zierten Versendern ein 
Whitelisting bei einigen 
großen E-Mail-Providern.

Versender müssen für 
die Aufnahme in die 
Whitelist bestimmten 
Kriterien entsprechen. 
Darunter fällt z.B.: 

    das Vorliegen einer 
Einwilligung im Sinne von 
§ 7 Abs. 2 Nr. 3 UWG 

    der Einsatz von 
Domain Key Identified 
Mail (zwingende Voraus-
setzungen) 

    das Double Opt-In 
Verfahren (als Empfeh-
lung) 

    der Hinweis, dass der 
Versender dafür verant-
wortlich ist, „dass der 
Versand rechtmäßig er-
folgt und insbesondere 
die Inhalte der versand-
ten E-Mails nicht gesetz-
lichen Verboten und Ge-
boten zuwiderlaufen“

Beschwerden gegen Mas-
senversender werden 
von der Geschäftsstelle 
der CSA gesammelt und 
bearbeitet. 

3. LÖSUNGSANSÄTZE

Was bedeutet das?

© Bundesverband Digitale Wirtschaft (BVDW) e.V.

Weniger als einer von 
2.000 Empfängern 
drückt den Spam-Button13

11,6 %

70 % der Empfänger löschen 
Nachrichten, wenn sie nicht 

gut aussehen

... und hilft das Vertrauen 

der Konsumenten in 

E-Mail Kommunikation 

zu wahren
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