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URTEIL DES GERICHTSHOFS (GroRe Kammer)

6. Oktober 2015()

Lvorlage zur Vorabentscheidung — Personenbezogene Daten — Schutz natBeidtoeren bei der Verarbeitung
dieser Daten — Charta der Grundrechte der Europaischen Union —&\ind 47 — Richtlinie 95/46/EG —
Art. 25 und 28 — Ubermittlung personenbezogener Daten in Drittlander — HEdtsai@000/520/EG —
Ubermittlung personenbezogener Daten in die Vereinigten Staaten — Unasgee®eSchutzniveau —
Gultigkeit — Beschwerde einer nattrlichen Person, deren Daten agrd@éischen Union in die Vereinigten
Staaten Ubermittelt wurden — Befugnisse der nationalen Kontrolistelle

In der Rechtssache-862/14

betreffend ein Vorabentscheidungsersuchen nach Art. 267 AEUV, eiclievom High Court (Irland) mit
Entscheidung vom 17. Juli 2014, beim Gerichtshof eingegangen am 25. Juli 2014 Mertsren

Maximillian Schrems
gegen
Data Protection Commissioner,
Beteiligte:
Digital Rights Ireland Ltd,
erlasst
DER GERICHTSHOF (Grol3e Kammer)

unter Mitwirkung des Prasidenten V. Skouris, des Vizeprasidentehelaerts, des Kammerprasidenten
A. Tizzano, der Kammerprasidentin R. Silva de Lapuerta, demnkerprasidenten T. von Danwitz
(Berichterstatter) und S. Rodin, der Kammerprasidentin Kmédi@j der Richter A. Rosas, E. Juhasz, A. Borg
Barthet, J. Malenovsky und D. Svaby, der Richterin M. Berger sosvi®ichter F. Biltgen und C. Lycourgos,

Generalanwalt: Y. Bot,
Kanzler: L. Hewlett, Hauptverwaltungsratin,
aufgrund des schriftlichen Verfahrens und auf die mindliche Verhandlung vonagz 25,

unter Berlcksichtigung der Erklarungen

von Herrn Schrems, vertreten durch N. Travers,PS©’'Shea, BL, und G. Rudden, Solicitor, sowie
durch Rechtsanwalt H. Hofmann,

- des Data Protection Commissioner, vertreten dursfcBermott, BL, sowie S. More O’Ferrall und
D. Young, Solicitors,

- der Digital Rights Ireland Ltd, vertreten durch F. GneB4&., sowie S. McGarr und E. McGarr, Solicitors,

- Irlands, vertreten durch A. Joyce, B. Counihan undréedon als Bevollmachtigte im Beistand von
D. Fennelly, BL,

- der belgischen Regierung, vertreten durch. Halleux und C. Pochet als Bevollméachtigte,

- der tschechischen Regierung, vertreten durch M. Smolek l&tilals Bevollméchtigte,
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der italienischen Regierung, vertreten durch G.iBalals Bevollmachtigte im Beistand von P. Gentili,
avvocato dello Stato,

- der dsterreichischen Regierung, vertreten durch G. Hed<e. Kunnert als Bevollméchtigte,

- der polnischen Regierung, vertreten durch M. KamejgkzaPawlicka und B. Majczyna als
Bevollméachtigte,

- der slowenischen Regierung, vertreten durch A. Grum unéeMefic als Bevollméachtigte,

- der Regierung des Vereinigten Konigreichs, vertreterhdurChristie und J. Beeko als Bevollmachtigte
im Beistand von J. Holmes, Barrister,

- des Européaischen Parlaments, vertreten durch D. ModBaidla und M. Pencheva als Bevollméachtigte,

- der Européischen Kommission, vertreten durch B. S¢ldmdartenczuk, B. Smulders und J. Vondung
als Bevollméchtigte,

- des Europdischen Datenschutzbeauftragten (EDSBgteartturch C. Docksey, A. Buchta und V. Pérez
Asinari als Bevollmachtigte,

nach Anhérung der Schlussantrdge des Generalanwalts in der Sitzung vaptégder 2015

folgendes

Urteil

1 Das Vorabentscheidungsersuchen betrifft die Auslegung, amleandrt. 7, 8 und 47 der Charta der
Grundrechte der Européischen Union (im Folgenden: Charta), der ArAb256 und 28 der Richtlinie
95/46/EG des Europdaischen Parlaments und des Rates vom 24. Oktober 1®&hatamatirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Daténv@Re L 281, S. 31) in der durch
die Verordnung (EG) Nr. 1882/2003 des Européaischen Parlaments und des Ra?8s 8eptember 2003 (ABI.
L 284, S. 1) geanderten Fassung (im Folgenden: Richtlinie 95/46) stevi§ache nach, die Gultigkeit der
Entscheidung 2000/520/EG der Kommission vom 26. Juli 2000 gemafll der RicB%iAi6 Uber die
Angemessenheit des von den Grundsétzen des ,sicheren Hafens* utidstbeziiglichen ,Haufig gestellten
Fragen“ (FAQ) gewahrleisteten Schutzes, vorgelegt vom Handelseninistder USA (ABI. L 215, S. 7).

2 Dieses Ersuchen ergeht im Rahmen eines Recittsgimeschen Herrn Schrems und dem Data Protection
Commissioner (Datenschutzbeauftragter, im Folgenden: Commissioegenwdessen Weigerung, eine von
Herrn Schrems eingelegte Beschwerde zu prifen, die sich dagelgen dass die Facebook Ireland Ltd (im
Folgenden: Facebook Ireland) personenbezogene Daten ihrer NutzeMaradidgten Staaten (ibermittelt und
auf dort befindlichen Servern speichert.

Rechtlicher Rahmen
Richtlinie 95/46

3 Die Erwagungsgriinde 2, 10, 56, 57, 60, 62 und 63 der Richtlinie 95/486 laute

»(2) Die Datenverarbeitungssysteme stehen im Dienste Migsschen; sie haben, ungeachtet der
Staatsangehorigkeit oder des Wohnorts der natirlichen Personen, deneineGhrte undfreiheiten und
insbesondere deren Privatsphéare zu achten und zum ... Wohlergehen der Merigatragdre.

(10) Gegenstand der einzelstaatlichen Rechtsvorschriftemigbgerarbeitung personenbezogener Daten ist

die Gewahrleistung der Achtung der Grundrechte {firadheiten, insbesondere des auch in Artikel 8 der
[am 4. November 1950 in Rom unterzeichneten] Europaischen Konvention znitzé& der
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Menschenrechte und Grundfreiheiten und in den allgemeinen Grundsi#gzeGemeinschaftsrechts
anerkannten Rechts auf die Privatsphare. Die Angleichung diedetsRarschriften darf deshalb nicht zu
einer Verringerung des durch diese Rechtsvorschriften garanti®deutzes fihren, sondern muss im
Gegenteil darauf abzielen, in der Gemeinschatft ein hohes Schutzsiglearzustellen.

(56) Grenziberschreitender Verkehr von personenbezogenen Datdir idie Entwicklung des
internationalen Handels notwendig. Der in der Gemeinschaft dursé Riehtlinie gewahrte Schutz von
Personen steht der Ubermittlung personenbezogener Daten in nbsttladie ein angemessenes
Schutzniveau aufweisen, nicht entgegen. Die Angemessenheit des Seautzndas ein Drittland bietet,
ist unter Beriicksichtigung aller Umstande im Hinblick auf einerfiitidung oder eine Kategorie von
Ubermittlungen zu beurteilen.

(57) Bietet hingegen ein Drittland kein angemessenes ®oledm, so ist die Ubermittlung
personenbezogener Daten in dieses Land zu untersagen.

(60) Ubermittlungen in Drittstaaten durfen auf jeder ial unter voller Einhaltung der Rechtsvorschriften
erfolgen, die die Mitgliedstaaten gemaR dieser Richtlinie, insbesogdmal Artikel 8, erlassen haben.

(62) Die Einrichtung unabhangiger Kontrollstellen in den Mittgieaten ist ein wesentliches Element des
Schutzes der Personen bei der Verarbeitung personenbezogener Daten.

(63) Diese Stellen sind mit den notwendigen Mittelndiér Erfillung dieser Aufgabe auszustatten, d. h.
Untersuchungs- und Einwirkungsbefugnissen, insbesondere bei Beschwerden,lagediedkt. ...

4 Die Artikel 1, 2, 25, 26, 28 und 31 der Richtlinie 95/46 bestimme
LArtikel 1
Gegenstand der Richtlinie

(1) Die Mitgliedstaaten gewahrleisten nach den Bestingen dieser Richtlinie den Schutz der Grundrechte
und Grundfreiheiten und insbesondere den Schutz der Privatsphére imatiPizsonen bei der Verarbeitung
personenbezogener Daten.

Artikel 2
Begriffsbestimmungen
Im Sinne dieser Richtlinie bezeichnet der Ausdruck

a) Jpersonenbezogene Daten': alle Informationen Uber einenbastioder bestimmbare natirliche Person
(,betroffene Person'); als bestimmbar wird eine Person angesdiedirekt oder indirekt identifiziert
werden kann, insbesondere durch Zuordnung zu einer Kennnummer oder zuoei@emehreren
spezifischen Elementen, die Ausdruck ihrer physischen, physiologisclyehjsoben, wirtschaftlichen,
kulturellen oder sozialen ldentitét sind;

b) \Verarbeitung personenbezogener Daten‘ (,Verarbeitung’) jediéroder ohne Hilfe automatisierter
Verfahren ausgefiihrten Vorgang oder jede Vorgangsreihe im Zusammemitapgrsonenbezogenen
Daten wie das Erheben, das Speichern, die Organisation, die Abflbega die Anpassung oder
Veranderung, das Auslesen, das Abfragen, die Benutzung, die Weitergatfe Woermittlung,
Verbreitung oder jede andere Form der Bereitstellung, die Kombinadendie Verknipfung sowie das
Sperren, Léschen oder Vernichten;
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d) fur die Verarbeitung Verantwortlicher’ die natirliche oplgistische Person, Behorde, Einrichtung oder
jede andere Stelle, die allein oder gemeinsam mit andererdigb&wecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheidet. Sind die Zwecke und MitteVedwebeitung von
personenbezogenen Daten in einzelstaatlichen oder gemeinschaftlicRechts- und
Verwaltungsvorschriften festgelegt, so kénnen der fir die VerarggitVerantwortliche bzw. die
spezifischen Kriterien fir seine Benennung durch einzelstaatlioder gemeinschaftliche
Rechtsvorschriften bestimmt werden;

Artikel 25
Grundsatze

(2) Die Mitgliedstaaten sehen vor, dass die Ubermitthargonenbezogener Daten, die Gegenstand einer
Verarbeitung sind oder nach der Ubermittlung verarbeitet werdiéensin ein Drittland vorbehaltlich der
Beachtung der aufgrund der anderen Bestimmungen dieser Richtlassegien einzelstaatlichen Vorschriften
zulassig ist, wenn dieses Drittland ein angemessenes Schutznivwedulgestet.

2 Die Angemessenheit des Schutzniveaus, das ein Drittiatet, wird unter Bertcksichtigung aller
Umsténde beurteilt, die bei einer Datenibermittlung oder einegkidae von Datenibermittlungen eine Rolle
spielen; insbesondere werden die Art der Daten, die Zweckbestimsuwig die Dauer der geplanten
Verarbeitung, das Herkunfts- und das Endbestimmungsland, die in derffebda Drittland geltenden

allgemeinen oder sektoriellen Rechtsnormen sowie die dort gelten&saindesregeln und

SicherheitsmalRnahmen bertiicksichtigt.

3) Die Mitgliedstaaten und die Kommission unterrichtieareder Gber die Falle, in denen ihres Erachtens
ein Drittland kein angemessenes Schutzniveau im Sinne des Absgsalitleistet.

(4) Stellt die Kommission nach dem Verfahren des Afildd Absatz 2 fest, dass ein Drittland kein
angemessenes Schutzniveau im Sinne des Absatzes 2 des vorliegetiklels Aufweist, so treffen die

Mitgliedstaaten die erforderlichen MaRnahmen, damit keine gleéighaDatentbermittiung in das Drittland
erfolgt.

(5) Zum geeigneten Zeitpunkt leitet die Kommission Verhandluamemum Abhilfe fiir die gemaf Absatz 4
festgestellte Lage zu schaffen.

(6) Die Kommission kann nach dem Verfahren des ArtiB&lsAbsatz 2 feststellen, dass ein Drittland
aufgrund seiner innerstaatlichen Rechtsvorschriften oder internetioverpflichtungen, die es insbesondere
infolge der Verhandlungen gemaf Absatz 5 eingegangen ist, hinsiategic8chutzes der Privatsphére sowie
der Freiheiten und Grundrechte von Personen ein angemessenes $eautimi Sinne des Absatzes 2
gewabhrleistet.

Die Mitgliedstaaten treffen die aufgrund der Feststellung der Kesiom gebotenen Malinahmen.
Artikel 26
Ausnahmen

() Abweichend von Artikel 25 sehen die Mitgliedstaaten Jaliéch entgegenstehender Regelungen fiir
bestimmte Falle im innerstaatlichen Recht vor, dass einemitieng oder eine Kategorie von Ubermittlungen
personenbezogener Daten in ein Drittland, das kein angemessénasniseau im Sinne des Artikels 25
Absatz 2 gewabhrleistet, vorgenommen werden kann, sofern

a) die betroffene Person ohne jeden Zweifel ihre Einwilligugeglgen hat oder

b) die Ubermittlung fur die Erfullung eines Vertrags zWest der betroffenen Person und dem fir die
Verarbeitung Verantwortlichen oder zur Durchfiihrung von vorvertraglishe®nahmen auf Antrag der
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betroffenen Person erforderlich ist oder

c) die Ubermittlung zum Abschluss oder zur Erfiillung einegags erforderlich ist, der im Interesse der
betroffenen Person vom fir die Verarbeitung Verantwortlicheremé@m Dritten geschlossen wurde oder
geschlossen werden soll, oder

d) die Ubermittlung entweder fir die Wahrung eines wichtigéfientlichen Interesses oder zur
Geltendmachung, Ausibung oder Verteidigung von Rechtsanspriichen vor Geoctierich oder
gesetzlich vorgeschrieben ist oder

e) die Ubermittlung fir die Wahrung lebenswichtiger Interedeebetroffenen Person erforderlich ist oder

f) die Ubermittlung aus einem Register erfolgt, das gedeiiRRechts- oder Verwaltungsvorschriften zur
Information der Offentlichkeit bestimmt ist und entweder der mésa Offentlichkeit oder allen
Personen, die ein berechtigtes Interesse nachweisen kénnen, Zoht&atsne offensteht, soweit die
gesetzlichen Voraussetzungen fiir die Einsichtnahme im Einzelfalbhgegind.

(2) Unbeschadet des Absatzes 1 kann ein Mitgliedstaat (Hieemittlung oder eine Kategorie von
Ubermittlungen personenbezogener Daten in ein Drittland genehmigekeilaangemessenes Schutzniveau
im Sinne des Artikels 25 Absatz 2 gewahrleistet, wenn dediiiMerarbeitung Verantwortliche ausreichende
Garantien hinsichtlich des Schutzes der Privatsphére, der Grhtednand der Grundfreiheiten der Personen
sowie hinsichtlich der Austibung der damit verbundenen Rechte bietse @arantien kénnen sich
insbesondere aus entsprechenden Vertragsklauseln ergeben.

3) Der Mitgliedstaat unterrichtet die Kommission undatideren Mitgliedstaaten Uber die von ihm nach
Absatz 2 erteilten Genehmigungen.

Legt ein anderer Mitgliedstaat oder die Kommission einen inu@eauf den Schutz der Privatsphare, der
Grundrechte und [der Grundfreiheiten] der Personen hinreichend begrikdderspruch ein, so erlasst die
Kommission die geeigneten MaRnahmen nach dem Verfahren des Artikeltsatz 2.

Die Mitgliedstaaten treffen die aufgrund des Beschlusses der Kssimmigebotenen MalRnahmen.

Artikel 28
Kontrollstelle

() Die Mitgliedstaaten sehen vor, dass eine oder mebfeetliche Stellen beauftragt werden, die
Anwendung der von den Mitgliedstaaten zur Umsetzung dieser Riehtérlassenen einzelstaatlichen
Vorschriften in ihrem Hoheitsgebiet zu Gberwachen.

Diese Stellen nehmen die ihnen zugewiesenen Aufgaben in vélliger Unabhangegkei

(2) Die Mitgliedstaaten sehen vor, dass die Kontrolésietiei der Ausarbeitung von Rechtsverordnungen
oder Verwaltungsvorschriften bezliglich des Schutzes der Rechte wititifen von Personen bei der
Verarbeitung personenbezogener Daten angehdrt werden.

(3) Jede Kontrollstelle verfuigt insbesondere Uber:

- Untersuchungsbefugnisse, wie das Recht auf Zugang zu Biat&ggenstand von Verarbeitungen sind,
und das Recht auf Einholung aller fir die Erflillung ihres Kontrollaufedgsderlichen Informationen;

- wirksame Einwirkungsbefugnisse, wie beispielsweise diglibhkeit, im Einklang mit Artikel 20 vor der
Durchflihrung der Verarbeitungen Stellungnahmen abzugeben und fir eine geagiéentlichung der
Stellungnahmen zu sorgen, oder die Befugnis, die Sperrung, Loschung adehtdaig von Daten oder
das vorlaufige oder endgultige Verbot einer Verarbeitung anzuordnen, odexfdgmiB, eine Verwarnung
oder eine Ermahnung an den fir die Verarbeitung Verantwortlicheictzien oder die Parlamente oder
andere politische Institutionen zu befassen;
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- das Klagerecht oder eine Anzeigebefugnis bei Verstdien degeinzelstaatlichen Vorschriften zur
Umsetzung dieser Richtlinie.

Gegen beschwerende Entscheidungen der Kontrollstelle steht der Rgcbtfeme

(4) Jede Person oder ein sie vertretender Verband kdmpusit Schutz der die Person betreffenden Rechte
und Freiheiten bei der Verarbeitung personenbezogener Daten afojadalstelle mit einer Eingabe wenden.
Die betroffene Person ist darliber zu informieren, wie mit degdtie verfahren wurde.

Jede Kontrollstelle kann insbesondere von jeder Person mit dengArwdfasst werden, die Rechtmafigkeit
einer Verarbeitung zu Uberprifen, wenn einzelstaatliche Vormahgemar Artikel 13 Anwendung finden. Die
Person ist unter allen Umstanden dariiber zu unterrichten, dassbeinilfung stattgefunden hat.

(6) Jede Kontrollstelle ist im Hoheitsgebiet ihres Médditaats fur die Ausibung der ihr gemaR Absatz 3
Uibertragenen Befugnisse zustandig, unabhangig vom einzelstaatlichendaechif die jeweilige Verarbeitung
anwendbar ist. Jede Kontrollstelle kann von einer Kontrollstatleseinderen Mitgliedstaats um die Ausiibung
ihrer Befugnisse ersucht werden.

Artikel 31

(2) Wird auf diesen Artikel Bezug genommen, so gelterAdigel 4 und 7 des Beschlusses 1999/468/EG
[des Rates vom 28. Juni 1999 zur Festlegung der Modalitaten fur digbung der der Kommission
Uibertragenen Durchfihrungsbefugnisse (ABI. L 184, S. 23)] unter Beachtung ven Aeiiee| 8.

Entscheidung 2000/520

5 Die Entscheidung 2000/520 wurde von der Kommission auf der @gendbn Art. 25 Abs. 6 der Richtlinie
95/46 erlassen.

6 Die Erwagungsgriinde 2, 5 und 8 dieser Entscheidung lauten:

»(2)  Die Kommission kann feststellen, dass ein Drittlancheagemessenes Datenschutzniveau gewahrleistet.
In diesem Fall kbnnen personenbezogene Daten aus den Mitgliedsibatemittelt werden, ohne dass
zusatzliche Garantien erforderlich sind.

(5) Das durch diese Entscheidung anerkannte angemessene Schufidniieabermittiung von Daten aus
der Gemeinschatft in die Vereinigten Staaten sollte erre@ht wenn die Organisationen die ,Grundséatze
des “sicheren Hafens” zum Datenschutz’ fir den Schutz personenbezOgeee, die aus einem
Mitgliedstaat in die Vereinigten Staaten Ubermittelt wer¢iem Folgenden ,die Grundsatze' genannt)
sowie die ,Haufig gestellten Fragen‘ (,Frequently Asked Qoesti im Folgenden ,FAQ' genannt)
beachten, die Leitlinien fir die Umsetzung der von der Regierunifestemigten Staaten von Amerika
am 21. Juli 2000 verdffentlichten Grundséatze darstellen. Die Oegamien mussen ferner ihre
Geschaftsbedingungen zum Datenschutz offen legen und der Zustéandigkeit dar rade Commission
(FTC) geméan Abschnitt 5 des Federal Trade Commission Actindgutere und irrefihrende Handlungen
und Praktiken, die im Handel erfolgen oder die den Handel beeingé@chtiverbietet, bzw. der
Zustandigkeit anderer gesetzlicher Organe unterliegen, die die Himpaler entsprechend den FAQ
umgesetzten Grundséatze effektiv gewahrleisten.
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(8) Im Interesse der Transparenz und um die Fahigkeit déindigen Behdrden in den Mitgliedstaaten zu
erhalten, den Schutz von Personen bei der Verarbeitung ihrer persagsrien Daten zu gewahrleisten,
ist es ungeachtet der Feststellung des angemessenen Schutzniwsandigpin dieser Entscheidung die
besonderen Umstdnde zu nennen, unter denen die Aussetzung bestinmatgriib&mittlungen
gerechtfertigt sein sollte.”

7 Die Art. 1 bis 4 der Entscheidung 2000/520 lauten:
»Artikel 1

@ Es wird davon ausgegangen, dass die dieser Entscheidutghalsy | beigefligten ,Grundsétze des
“sicheren Hafens” zum Datenschutz’, im Folgenden ,die Grundsgéreinnt, die gemal den in den vom
US-Handelsministerium am 21. Juli 2000 herausgegebenen, dieser Ehtsghais Anhang Il beigefligten,

,Haufig gestellten Fragen' (FAQ) enthaltenen Leitlinien unegets werden, fur alle unter die Richtlinie

95/46/EG fallenden Tatigkeiten ein im Sinne des Artikels 25 Abg&atdieser Richtlinie angemessenes
Schutzniveau flr personenbezogene Daten gewadhrleisten, die von der $lmmpaUnion an in den

Vereinigten Staaten niedergelassene Organisationen Ubermétekn, unter Berlicksichtigung folgender vom
US-Handelsministerium veroffentlichter Dokumente:

a) die sicherer Hafen Durchsetzungsmechanismen' (Anhang Ill)

b) ein Memorandum uber Entschadigungen fir die Verletzung deatdphare und ausdriickliche
Erméchtigungen gemanR dem US-Recht (Anhang V),

c) ein Schreiben der Federal Trade Commission (Anhang V),
d) ein Schreiben des US-Verkehrsministeriums (Anhang VI).
(2) Im Hinblick auf jede Dateniibermittiung mussen folgende Voetaiszgen erfillt sein:

a) Die Organisation, die die Daten erhélt, hat siokdeeitig und 6ffentlich verpflichtet, die Grundsatze
einzuhalten, die entsprechend den FAQ umgesetzt wurden; und

b) die Organisation unterliegt den gesetzlichen Befugnieser in Anhang VIl dieser Entscheidung
aufgeflihrten staatlichen Einrichtung in den Vereinigten Staadiéa, berechtigt ist, im Fall der
Nichtbeachtung der Grundsétze, die entsprechend den FAQ umgesetehwBeschwerden zu prifen
und Abhilfe wegen unlauterer und irrefihrender Praktiken sowie Schadendlr Privatpersonen zu
erwirken, und zwar ungeachtet des Landes, in dem sie ihren Wohnsitg bdéeihrer Nationalitat.

3) Die Voraussetzungen des Absatzes 2 gelten ab dépurddials erflllt, zu dem die Organisation, die
ihren Beitritt zu den entsprechend den FAQ umgesetzten Grundbéismeinigt, dem Handelsministerium der
USA (oder der von ihm benannten Stelle) die 6ffentliche Bekanntgabe VWerpflichtung nach Absatz 2
Buchstabe a) und die Identitat der staatlichen Einrichtung nach AbBatzhstabe b) mitteilt.

Artikel 2

Die vorliegende Entscheidung betrifft nur die Angemessenheit des Sghd&zein den Vereinigten Staaten
nach den entsprechend den FAQ umgesetzten Grundsatzen gewahrt wirel Amfodierungen des Artikels 25
Absatz 1 der Richtlinie 95/46/EG zu erfiullen. Die Anwendung and&estimmungen der Richtlinie, die sich
auf die Verarbeitung personenbezogener Daten in den Mitgliedstbaemehen, einschliellich Artikel 4,
[bleibt] von dieser Entscheidung unberthrt.

Artikel 3

() Ungeachtet ihrer Befugnisse, tatig zu werden, um itieaBung einzelstaatlicher Vorschriften, die
gemal anderen Bestimmungen als denjenigen des Artikels 25 dliniRicO5/46/EG erlassen wurden, zu
gewabhrleisten, kénnen die zustandigen Behorden in den Mitgliedsthegelmestehenden Befugnisse ausiben,
zum Schutz von Privatpersonen bei der Verarbeitung ihrer personenbezbgeeerdie Datentibermittlung an
eine Organisation auszusetzen, die den Grundsatzen, die entsprdehdstl) umgesetzt wurden, beigetreten
ist, wenn

7 von 24 13.10.2015 14:1



CURIA - Dokumente http://curia.europa.eu/juris/document/document tgsi?doclang=DE.

8 von 24

a) die in Anhang VIl dieser Entscheidung erwahnte sthatiinrichtung in den Vereinigten Staaten oder
eine unabhangige Instanz im Sinne von Buchstabe a) des in Anhang |E¢segneidung erwahnten
Durchsetzungsgrundsatzes feststellt, dass die betreffende Organ@iat Grundséatze, die entsprechend
den FAQ umgesetzt wurden, verletzt oder

b) eine hohe Wahrscheinlichkeit besteht, dass die Grundsakzetwerden; wenn Grund zur Annahme
besteht, dass die jeweilige Durchsetzungsinstanz nicht rechizeg@messene MalRnahmen ergreift bzw.
ergreifen wird, um den Fall zu lésen; wenn die fortgesetaéermibermittiung fur die betroffenen
Personen das unmittelbar bevorstehende Risiko eines schweren Sddudfen wirde und wenn die
zustandigen Behdrden in den Mitgliedstaaten die Organisation datergegebenen Umstdnden in
angemessener Weise unterrichtet und ihr Gelegenheit zu Stellungnajebergbaben.

Die Aussetzung ist zu beenden, sobald sichergestellt ist, di@sSrundsatze, die entsprechend den FAQ
umgesetzt wurden, befolgt werden, und die zustandigen Behdrden in der EUrdenomtinis gesetzt sind.

(2) Die Mitgliedstaaten informieren die Kommission unughzh, wenn MalBhahmen gemafl Absatz 1
ergriffen wurden.

3) Die Mitgliedstaaten und die Kommission informierénaeder auch Uber Félle, bei denen die
Malnahmen der fir die Einhaltung der entsprechend den FAQ umgedetmmisatze in den \Vereinigten
Staaten verantwortlichen Einrichtungen nicht ausreichen, um die Einhaltiugeywahrleisten.

(4) Ergeben die Informationen nach den Abséatzen 1, 2 undsS8, dilae der fur die Einhaltung der
entsprechend den FAQ umgesetzten Grundsétze in den Vereinigten $taatéwortlichen Einrichtungen ihrer
Aufgabe nicht wirkungsvoll nachkommt, so informiert die Kommission dasdelsministerium der USA und
schlagt, wenn nétig, gemal dem Verfahren nach Artikel 31 ddatliRie im Hinblick auf eine Aufhebung,

Aussetzung oder Beschrankung des Geltungsbereichs dieser Entscheidunghemsergalinahmen vor.

Artikel 4

(N Diese Entscheidung kann jederzeit im Licht der Erfahrumgié ihnrer Anwendung angepasst werden
und/oder dann, wenn das durch die Grundsatze und die FAQ gewdahrte Schutmmigiee Rechtsvorschriften
der USA Gbernommen wird.

In jedem Fall nimmt die Kommission drei Jahre, nachdem si&/dgiedstaaten von dieser Entscheidung in
Kenntnis gesetzt hat, anhand der verfiigbaren Informationen eine tBegvehrer Umsetzung vor und
unterrichtet den nach Artikel 31 der Richtlinie 95/46/EG eingemet2tusschuss Uber sdmtliche relevanten
Feststellungen, einschlieBlich aller Erkenntnisse, die die Blemdeder Vereinbarung in Artikel 1 als zur
Gewahrleistung des Datenschutzes angemessen im Sinne von A&ikkdr Richtlinie 95/46/EG berlhren
kénnten, sowie etwaiger Belege daflir, dass die vorliegende Entscheidudgskriminierender Weise
angewandt wird.

(2) Die Kommission legt erforderlichenfalls gemaf denfi¥ieen nach Artikel 31 der Richtlinie Vorschlage
fur MaRnahmen vor.”

In Anhang | der Entscheidung 2000/520 heif3t es:
,Grundsatze des ,sicheren Hafens' zum Datenschutz

vorgelegt vom amerikanischen Handelsministerium am 21. Juli 2000

... [D]as Handelsministerium [legt] unter seiner gesetzlichetodtat, internationalen Handel zu pflegen, zu
fordern und zu entwickeln, dieses Papier und so genannte ,HaufaltgeBragen' — FAQs (,die Grundsatze®)
vor. Die Grundséatze wurden in Absprache mit der Industrie und diéerbeffentlichkeit entwickelt, um den
Handel zwischen der Europaischen Union und den Vereinigten Staatereichtern. Sie sind ausschliel3lich
fir den Gebrauch durch US-Organisationen bestimmt, die personenbezegen&ils der Europaischen Union
erhalten, um sich fur den ,sicheren Hafen' und die daraus begade Vermutung der ,Angemessenheit’ des

13.10.2015 14:]



CURIA - Dokumente http://curia.europa.eu/juris/document/document tgsif?doclang=DE.

Datenschutzes zu qualifizieren. Da die Grundsatze ausschligBtiafiesen spezifischen Zweck erarbeitet
wurden, kénnen sie flr andere Zwecke ungeeignet sein. ...

Die Entscheidung der einzelnen Organisationen, sich fir den githtafen' zu qualifizieren, ist vollkommen
freiwillig, und die Organisationen kénnen sich fir das Konzept delsegen Hafens' auf verschiedene Arten
qualifizieren. ...

Die Geltung dieser Grundsétze kann begrenzt werden a) insolwdiirfardernissen der nationalen Sicherheit,
des offentlichen Interesses oder der Durchfiihrung von Gesetzen Redwettemgen werden muss, b) durch
Gesetzesrecht, staatliche Regulierungsvorschriften oder Rallrdie unvereinbare Verpflichtungen oder
ausdrickliche Ermachtigungen schaffen, vorausgesetzt, die Organigation in Wahrnehmung dieser
Erméchtigungen nachweisen, dass die Nichteinhaltung der Grundsd#tzaukidas Ausmald beschrénkte, das
die Einhaltung Ubergeordneter berechtigter Interessen aufgrund eben Bregichtigung erforderte, oder
c) wenn die Richtlinie oder das nationale Recht Ausnahmeregelungeriehtorsofern diese
Ausnahmeregelungen unter vergleichbaren Voraussetzungen getroffen wearddinblick auf das Ziel eines
wirksameren Schutzes der Privatsphére sollen die OrganisatiimegBrundsatze in vollem Umfang und in
transparenter Weise anwenden, unter anderem indem sie angebelthenw&illen Abweichungen von den
Grundsatzen, die nach b) zulassig sind, bei ihren DatenschutzmaBnabgedmaliig Anwendung finden
werden. Aus demselben Grund wird, wenn die Wahlmoglichkeit nachGdemdséatzen und/oder nach dem
US-Recht besteht, von den Organisationen erwartet, dasstsisaiern moglich, fur das héhere Schutzniveau
entscheiden.

9 In Anhang Il der Entscheidung 2000/520 heif3t es:

»Haufig gestellte Fragen (FAQ)

FAQ 6 — Selbstzertifizierung

F: Wie zertifiziert eine Organisation, dass sie die Grundsatze delseren Hafens' als verbindlich
anerkennt?
A: In den Genuss der Vorteile des ,sicheren Hafens' kioeime Organisation ab dem Tag, an dem sie dem

US-Handelsministerium (oder einer von diesem benannten Stelle)nidege erklart, dass sie
entsprechend den nachstehenden Leitlinien den Grundsatzen desrersichiafens’ beitritt
(Selbstzertifizierung).

Um sich selbst zu zertifizieren, muss die Organisation drHandelsministerium (oder einer von
diesem benannten Stelle) ein von einem leitenden MitarbeitBiaimmnen der Organisation unterzeichnetes
Schreiben vorlegen, das mindestens folgende Angaben enthalt:

1. Name der Organisation, Postanschrifi&il-Adresse, Telefon- und Faxnummer;

2. Beschreibung der Tatigkeit der Organisation im Zusammemh#mersonenbezogenen Daten aus
der EU und
3. Beschreibung der Geschéftsbedingungen fur den Datenschutzgadeis@tion, die folgende

Angaben umfassen muss: a) Ort, an dem diese Beschreibung v@ffelatichkeit eingesehen
werden kann; b) Tag, an dem diese Vorkehrungen in Kraft gesetdémyur) Kontaktstelle, die fir
die Bearbeitung von Beschwerden, Auskunftsersuchen und anderen Angekegedbsisicheren
Hafens zustandig ist; d) die gesetzliche Aufsichtsbehorde, die Béeschwerden gegen die
Organisation wegen unlauteren oder irrefiihrenden Geschéaftsgebarenegenl Verletzung von
datenschutzrechtlichen Vorschriften entscheidungsbefugt ist (und imnédrthaden Grundsatzen
aufgefuhrt ist); e) die Bezeichnungen aller Datenschutzprogrammelemen die Organisation
teilnimmt; f) die Art der anlassunabhéngigen Kontrolle (z. B.rinteder extern) ... und g) das
unabhangige Schiedsverfahren zur Behandlung ungeltster Beschwerdefélle.
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Wenn die Organisation wiinscht, dass ihr die Vorteile des siclitafans auch bei Personaldaten zuteil
werden, die zur Verwendung im Rahmen von Beschéftigungsverhaltnisseer d&ld Ubermittelt werden,
muss es eine gesetzliche Aufsichtsbehtrde geben, die lber Beschwegkm die Organisation
hinsichtlich Arbeitnehmerdaten beschwerdebefugt ist; diese &telds im Anhang zu den Grundsatzen
genannt sein. ...

Das Ministerium (oder die von ihm benannte Stelle) flhrt eine laBer Organisationen, die sich selbst
zertifizieren und denen damit die Vorteile des ,sicheren Hafartehen. Die Liste wird nach den jahrlich
eingehenden Selbstzertifizierungsschreiben und den nach FAQ 1lgarggeen Mitteilungen
aktualisiert. ...

FAQ 11 — Schiedsverfahren und Durchsetzungsprinzip

F:  Wie sind die im Durchsetzungsprinzip enthaltenen Anforderungen antthieddeng von Beschwerden in
die Praxis umzusetzen und was geschieht, wenn eine Organisatiosdtrtggegen die Grundsatze des
,sicheren Hafens' verstof3t?

A: Im Durchsetzungsprinzip ist festgelegt, wie den Grumdsades sicheren Hafens Geltung zu verschaffen
ist. Wie Punkt b) des Durchsetzungsgrundsatzes zu entsprechendish, FAQ 7 (Kontrolle) ausgefihrt.
Diese FAQ 11 befasst sich mit den Punkten a) und c), die bdie Forderung nach unabhangigen
Schiedsstellen enthalten. Das Beschwerdeverfahren kann aufigdeste Weise ausgestaltet werden, es
muss aber die im Durchsetzungsgrundsatz genannten Anforderungen erfiganis@ionen kénnen
diese Forderungen des Durchsetzungsgrundsatzes wie folgt erflllen:n.siiedeon der Privatwirtschaft
entwickelte Datenschutzprogramme befolgen, in deren Regeln die @mzmddes ,sicheren Hafens'
integriert sind und die wirksame Durchsetzungsmechanismen vorsehea, sie im
Durchsetzungsgrundsatz beschrieben sind; 2. indem sie sich geset#icldurch Rechtsverordnung
vorgesehenen Kontrollorganen unterwerfen, die Beschwerden von Einaelgrersmachgehen und
Streitigkeiten schlichten; 3. indem sie sich verpflichten, mdtn Datenschutzbehoérden in der
Europédischen Union oder mit deren bevollmachtigten Vertreternmemeazuarbeiten. Die hier
angefuhrten Mdoglichkeiten sind Beispiele, es handelt sich nichtinenabschlielende Aufzdhlung. Die
Privatwirtschaft kann auch andere Durchsetzungsmechanismen einfi@mtissen nur die Forderungen
erfilllen, die im Durchsetzungsgrundsatz und in den FAQ niedergetet Ail beachten ist, dass die
Forderungen des Durchsetzungsgrundsatzes die Forderung erganzen, dienrmAlsittz der Einfihrung
zu den Grundsatzen des sicheren Hafens formuliert ist. Damdicisen auch bei Selbstregulierung
VerstdRe gegen die Grundsatze gemald Abschnitt 5 des Federal Cloatdrission Act oder einem
ahnlichen Gesetz verfolgbar sein.

Anrufung unabhéangiger Beschwerdestellen:

Die Verbraucher sollen dazu angehalten werden, Beschwerden zuaédttie Organisation zu richten,
die ihre Daten verarbeitet, ehe sie eine unabhéngige Beschwéedmstefen. ...

Befassung der FTC:

Die FTC will Beschwerden wegen Verletzung der Grundséatze sdieberen Hafens, die
Selbstregulierungsorgane fir den Datenschutz wie BBBOnline und TRWS®ITEU-Mitgliedstaaten an
sie verweisen, vorrangig behandeln, und feststellen, ob gegen Ab&ctei&tFTC Act verstoRen wurde,
der unlautere und irrefiihrende Geschéftspraktiken verbietet. ...

10  Anhang IV der Entscheidung 2000/520 sieht vor:

,Datenschutz und Schadenersatz, rechtliche Ermachtigungen, Fusionedbamihmen im Rahmen des
US-amerikanischen Rechts

10 von 24 13.10.2015 14:]



CURIA - Dokumente http://curia.europa.eu/juris/document/document tgsif?doclang=DE.

11 von 24

11

Diese Stellung[nahme] nimmt Bezug auf das Ersuchen der Europaigadramission um Klarung des

US-amerikanischen Rechts in Bezug auf a) Schadenersatzanspvégke Verletzung der Privatsphare,
b) ,ausdrickliche Ermachtigungen’ im Rahmen des US-amerikanischehtsRdlr die Verwendung

personenbezogener Informationen auf eine Art und Weise, die niclimkiaig mit den US-Grundséatzen des
sicheren Hafens steht, sowie c) die Auswirkungen von Fusionen unuhdbbeen auf nach MaRgabe der
Grundsétze des sicheren Hafens Glbernommene Verpflichtungen.

B.  Ausdriickliche rechtliche Ermachtigungen

Die Grundsatze des sicheren Hafens sehen eine Ausnahme voauwfgnmd der Gesetze, Rechtsvorschriften
oder des Fallrechts ,widerspriichliche Verpflichtungen oder ausdrickicheichtigungen entstehen, stets
vorausgesetzt, dass ein Unternehmen bei der Austibung einer solaihgung demonstrieren kann, dass
seine Nichtbefolgung der Grundséatze auf den Umfang beschréankt istfoleterlich ist, um den durch eine
solche Ermaéchtigung geférderten ausschlaggebenden legitimen Inmerssdezukommen’. Es steht jedoch
eindeutig fest, dass, wenn aufgrund des US-amerikanischen Reahtden Grundsétzen des sicheren Hafens
entgegenstehende Verpflichtung auferlegt wird, die US-Unternehmebedietze einhalten missen, und zwar
ungeachtet dessen, ob sie auf die Grundsatze des sicheren Hafdlichiet sind oder nicht. Wahrend die
Grundsatze des sicheren Hafens darauf abzielen, die Untersehisdben dem US-amerikanischen und den
europaischen Rechtssystemen fir den Schutz der Privatsphare Zwtckmy, haben wir uns, was
ausdrickliche Ermachtigungen betrifft, den Vorrechten unserer gewdBisetzgeber zu figen. Durch die in
beschranktem Umfang mdgliche Abweichung von einer strikten Befolgun@rdedsétze des sicheren Hafens
soll ein Gleichgewicht geschaffen werden, um somit den berechtigaraedsen beider Seiten nachzukommen.

Ausnahmen sind beschrankt auf Falle, bei denen eine ausdriicklichehigung vorliegt. Daher missen in
dieser Grenzsituation die entsprechenden Gesetze, Rechtsverordrogegeerichtsentscheidungen das
spezifische Verhalten der auf die Grundsatze des sicheremsHegepflichteten Unternehmen ausdricklich
genehmigen. Anders ausgedriickt, wirde die Ausnahme nicht in Fallem, dalisichtlich deren keine
entsprechende rechtliche AuBerung vorliegt. Dariiber hinaus wirde die Aesmahingelten, wenn die
ausdrickliche Ermachtigung der Befolgung der Grundsatze des sichdess ldatgegensteht. Auch in einem
solchen Fall ,beschrankt sich die Ausnahme auf das Maf3, das ditdrdst, um den durch eine solche
Erméchtigung geférderten ausschlaggebenden rechtmaBligen Interesserukamaenen’. So wirde
beispielsweise in Féallen, bei denen das Recht eine Gesélldetmlich erméchtigt, staatlichen Stellen
personenbezogene Informationen zu liefern, die Ausnahme nicht geltgekelmt wére jedoch in Fallen, bei
denen das Recht eine Gesellschaft explizit ermachtigt, iskest! Stellen ohne die jeweilige Zustimmung des
Einzelnen personenbezogene Informationen zu liefern, eine ,ausdriicKliokéchtigung’ gegeben, auf eine
Art und Weise zu handeln, die den Grundséatzen des sicheren Hafyegensteht. Oder aber spezifische
Ausnahmen von den ausdriicklichen Erfordernissen, eine entsprechenddumditzu machen und die
Zustimmung einzuholen, wirden in den Ausnahmebereich fallen (daeities spezifischen Erméachtigung
gleichkommen wirde, Informationen ohne entsprechende Mitteilung und Austignoffen zu legen). So
konnte beispielsweise ein Gesetz, das Arzten gestattetneliizinischen Daten ihrer Patienten ohne die
vorherige Zustimmung der Patienten an Beamte des Gesundheitgsaitgizugeben, eine Ausnahme vom
Mitteilungs- und Wahlmdglichkeitsgrundsatz gewahren. Diese Erméachtiguimge es einem Arzt nicht
gestatten, dieselben medizinischen Daten an Gesundheitsvorsochaaigen oder kommerzielle
pharmazeutische Forschungslabors weiterzugeben, was das Mal3 dechtsnvRgen erteilten Ermachtigung
Ubersteigen und daher die Reichweite des Ausnahmefalls Uberstiwéitde. Bei der in Frage stehenden
rechtlichen Erméachtigung kann es sich um eine ,einzelne' Erigécigt handeln, bestimmte Dinge mit
personenbezogenen Daten zu tun; wie die nachstehenden Beispielezigidech handelt es sich eher um eine
Ausnahme im Hinblick auf ein weitreichenderes Gesetz, dag€udiebung, Verwendung und Offenlegung
personenbezogener Informationen verbietet.

Mitteilung COM(2013) 846 final

Am 27. November 2013 erliel3 die Kommission eine Mittgilan das Européische Parlament und den Rat mit
dem Titel ,Wiederherstellung des Vertrauens beim Datenaustamsitthen der EU und den USA"
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(COM[2013] 846 final) (im Folgenden: Mitteilung COM[2013] 846 final). Begtewurde diese Mitteilung von
einem ebenfalls vom 27. November 2013 datierenden Bericht Uber die Esgeldar EU-Ko-Vorsitzenden der
Ad-hocArbeitsgruppe EU-USA zum Datenschutz (,Report on the Findings bith€o-chairs of the ad hoc
EU-US Working Group on Data Protection®). Dieser Bericht wade aus seinem Abschnitt 1 hervorgeht, in
Zusammenarbeit mit den Vereinigten Staaten von Amerikallersteden, nachdem bekannt geworden war,
dass es dort mehrere Uberwachungsprogramme gibt, die auch die SamomidngVerarbeitung
personenbezogener Daten in grollem Umfang einschlieRen. Der Betlddit @. a. eine eingehende Analyse
der Rechtsordnung der Vereinigten Staaten, insbesondere in BezuglieauRechtsgrundlagen der
Uberwachungsprogramme sowie der Sammlung und Verarbeitung personenbezDgtrerdurch die
amerikanischen Behdrden.

In Abschnitt 1 der Mitteilung COM(2013) 846 final fuhrt di@mmission aus: ,Das Thema
Handelsbeziehungen ist Gegenstand der Entscheidung [2000/520]. Die Entscheigtimiebitechtsgrundlage
fur die Ubermittlung personenbezogener Daten aus der EU an inSmiddergelassene Unternehmen, die
die Datenschutz-Grundsatze (,Safe Harbor‘) beachten.” FernedieeKbmmission in Abschnitt 1 den immer
groReren Stellenwert des Austauschs personenbezogener Daten herwar,ademnit der Entwicklung der
digitalen Wirtschaft zusammenhange; diese habe namlich ,zu eix@wonentiellen Anstieg der Quantitat,
Quialitat, Vielfalt und Art der Tatigkeiten im Bereich der &aterarbeitung gefiihrt®.

In Abschnitt 2 dieser Mitteilung fhrt die Kommission, a#ss ,die Bedenken mit Blick auf das Schutzniveau
fur in die USA Ubertragene personenbezogene Daten von EU-Burgermr weiter zu[nehmen]* und dass
.[aJufgrund des freiwilligen und deklaratorischen Charakters &adefHarbor-]Systems ... das Augenmerk
verstarkt auf dessen Transparenz und Durchsetzung gelegt [wird]".

Weiter heildt es in Abschnitt 2: ,Die im Rahmen deisheren Hafens' an die USA Ubermittelten
personenbezogenen Daten von EU-Blrgern koénnen durch die US-Behérdeeriveise eingesehen und
weiterverarbeitet werden, die mit dem eigentlichen Zweck iBreassung in der EU und mit den Griinden fir
ihre Ubermittlung in die USA unvereinbar ist. Die Mehrzahl de3-loternetfirmen, bei denen sich ein
unmittelbarer Zusammenhang zu den [Uberwachungsprogrammen] hersésgn ist den Safe-Harbor-
Grundsétzen beigetreten.”

In Abschnitt 3.2 der Mitteilung COM(2013) 846 final stdit# Kommission fest, dass es bei der Umsetzung
der Entscheidung 2000/520 eine Reihe von Schwachstellen gebe. Zum ailien kich amerikanische
zertifizierte Unternehmen nicht an die in Art. 1 Abs. 1 Hetscheidung 2000/520 aufgestellten Grundsatze (im
Folgenden: Grundsatze des ,sicheren Hafens"), so dass Verbesserungetsdeeidung erforderlich seien, die
~sowohl auf die strukturellen Mangel bei der Transparenz und der ircimg als auch auf die wichtigsten
Grundsatze des ,sicheren Hafens' und die Ausnahmeregelungen aus Gdardaationalen Sicherheit*
ausgerichtet sein sollten. Zum anderen diene das System desgrsietadens ,als Kanal fiir die Ubertragung
personenbezogener Daten von EU-Blrgern von der EU in die USA duremélminen, die zur Freigabe von
Daten an US-Geheimdienste im Rahmen der DatenerhebungsprogrammP®idiesie aufgefordert werden*.

Die Kommission zieht daraus in Abschnitt 3.2 folgendehluSs: ,Angesichts der festgestellten
Schwachstellen kann das Safe-Harbor-System nicht wie bishgefidiitt werden. Seine Aufhebung wirde
allerdings den Interessen der beteiligten Unternehmen in demBih den USA schaden.” Schlielich fugt sie
in Abschnitt 3.2 hinzu, sie werde ,mit den US-Behérden unverziglich &aspiiber die festgestellten Mangel
aufnehmen®.

Mitteilung COM(2013) 847 final

Am 27. November 2013 erlie3 die Kommission ferner eirteiding an das Europdaische Parlament und den
Rat Uber die Funktionsweise der Safe-Harbor-Regelung aus Sicht WW@®Uriger und der in der EU
niedergelassenen Unternehmen (COM[2013] 847 final) (im Folgendemilltity COM[2013] 847 final). Wie
sich aus Abschnitt 1 dieser Mitteilung ergibt, beruht sie waud.Informationen deAd-hocArbeitsgruppe
EU-USA und stitzt sich auf zwei in den Jahren 2002 und 2004 wetliffiee Bewertungsberichte der
Kommission.

Nach Abschnitt 1 der Mitteilung basiert die Funktionssveier Entscheidung 2000/520 ,auf den
Verpflichtungserklarungen und Selbstzertifizierungen der beteiligtearnehmen®. Weiter heil3t es dort: ,Die
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Beteiligung ist zwar freiwillig, jedoch sind die Unternehmen danacdfli@geltenden Vorschriften gebunden.”

AulRerdem geht aus Abschnitt 2.2 der Mitteilung COM(2013) 84&¥ Hiervor, dass am 26. September 2013
insgesamt 3 246 Unternehmen zahlreicher Wirtschafts- und Riestgtigsbranchen zertifiziert waren. Dabei
handelte es sich hauptsachlich um Unternehmen, die auf dem Binnenmadvkiate Dienstleistungen anboten,
insbesondere um Internetfirmen; teilweise waren es Niedenges von Unternehmen aus der Union mit
Tochtergesellschaften in den Vereinigten Staaten. Einige rdids¢éernehmen verarbeiteten Daten von
Mitarbeitern in Europa, die zu personaltechnischen Zwecken in diehgem Staaten Ubermittelt wurden.

In Abschnitt 2.2 hebt die Kommission iberdies Folgendes helsbeeitens der USA keine ausreichende
Transparenz oder Durchsetzung gewahrleistet, liegt die Verantwortbeg den europdaischen
Datenschutzbehérden sowie bei den an der Safe-Harbor-Regelung betdititgerehmen.”

Wie insbesondere den Abschnitten 3 bis 5 und 8 der IMileCOM(2013) 847 final zu entnehmen ist, hielt
eine erhebliche Zahl zertifizierter Unternehmen die Grundsdée=e ,sicheren Hafens" nicht oder nicht
vollstandig ein.

Uberdies weist die Kommission in Abschnitt 7 der élithg darauf hin, dass ,alle Unternehmen, die am
Programm PRISM [Programm zur umfassenden Sammlung von Informatidmedefigt sind und den
US-Behorden den Zugriff auf in den USA gespeicherte und verashddaten gestatten, der Safe-Harbor-
Regelung beigetreten [sind]*, die damit ,zu einem Informationskagelorden [ist], Uber den die
US-Nachrichtendienste auf personenbezogene Daten zugreifen konnenpdieglich in der EU verarbeitet
worden sind“. Hierzu stellt die Kommission in Abschnitt 7.1 Miteilung fest, dass ,das US-amerikanische
Recht die umfassende Erhebung und Verarbeitung personenbezogener Datmt],zdfe von Unternehmen
mit Sitz in den USA gespeichert oder in anderer Weise vetetrbserden. ... Diese grof3 angelegten
Programme kénnen dazu fuhren, dass auf der Grundlage der Safe-HagblunBetransferierte Daten von
US-Behorden (ber das Mald hinaus, das flr den Schutz der nationaleerh&t (im Sinne der
Ausnahmeklausel in der [Entscheidung 2000/520]) unbedingt nétig und angemeseerabg&rufen und
weiterverarbeitet werden."

In Abschnitt 7.2 (,Beschréankungen und RechtsschutzméglichReden“Mitteilung COM(2013) 847 final
hebt die Kommission hervor, dass ,die nach US-amerikanischem Rattigbaren Garantien gréf3tenteils nur
US-Birgern oder Personen mit rechtmaRigem Wohnsitz in den USfekaf]. Auch gibt es weder fir EU-
noch fur US-Birger die Moéglichkeit, Auskunft Giber ihre Daten, derercBigung oder Loschung zu erwirken,
die im Rahmen der US-Uberwachungsprogramme erhoben und weitentetanseden. Administrative oder
gerichtliche Rechtsbehelfe stehen gleichfalls nicht zur Verfigung.”

Nach Abschnitt 8 der Mitteilung COM(2013) 847 final gehdrtenden zertifizierten Unternehmen
~“Web-Unternehmen wie Google, Facebook, Microsoft, Apple und Yahoo',mméhreren Hundert Millionen
Kunden in Europa“, die personenbezogene Daten zur Verarbeitung in die Merei@taaten Ubermittelten.

Die Kommission kam in Abschnitt 8 zu folgendem SchiljEsisthaft in Frage zu stellen ist ..., ob die
Datenschutzrechte europaischer Burger, deren Daten in die US#nitiekk werden, angesichts des
umfassenden Zugriffs der Nachrichtendienste auf Daten, die vonH&#fer-Unternehmen in die USA
Ubermittelt werden, kontinuierlich geschitzt sind.”

Ausgangsverfahren und Vorlagefragen

Herr Schrems, ein in Osterreich wohnhafter dsteiseher Staatsangehoriger, nutzt seit 2008 das soziale
Netzwerk Facebook (im Folgenden: Facebook).

Alle im Unionsgebiet wohnhaften Personen, die Facebook nuttiem, missen bei ihrer Anmeldung einen
Vertrag mit Facebook Ireland abschlie3en, einer Tochtergdsalister in den Vereinigten Staaten anséssigen
Facebook Inc. Die personenbezogenen Daten der im Unionsgebiet wohmihatiten von Facebook werden
ganz oder teilweise an Server der Facebook Inc., die sicmiVateinigten Staaten befinden, tbermittelt und
dort verarbeitet.

Am 25. Juni 2013 legte Herr Schrems beim Commissioner Besehwerde ein, mit der er ihn im
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Wesentlichen aufforderte, in Ausiibung der ihm (bertragenen Befugrassdook Ireland die Ubermittlung
seiner personenbezogenen Daten in die Vereinigten Staaten zu umeEsagachte geltend, das Recht und die
Praxis der Vereinigten Staaten gewahrleisteten keinen elusngien Schutz der in diesem Land gespeicherten
personenbezogenen Daten vor den Uberwachungstatigkeiten der dortigen BebBaluks verwies er auf die
von Herrn Edward Snowden enthillten Tatigkeiten der Nachrichtemelieder Vereinigten Staaten,
insbesondere der National Security Agency (im Folgenden: NSA).

29 Da sich der Commissioner nicht fir verpflichtet hait, von Herrn Schrems in seiner Beschwerde gertigten
Tatsachen zu untersuchen, wies er die Beschwerde als unbegriiidkt Eniwar namlich der Ansicht, dass es
keine Beweise fir einen Zugriff der NSA auf die personenbezogerten Ban Herrn Schrems gebe. Er flgte
hinzu, die von Herrn Schrems in seiner Beschwerde erhobenen Riugen kormtenitricfolg geltend gemacht
werden, da alle die Angemessenheit des Schutzes personenbezogemneinDdgés Vereinigten Staaten
betreffenden Fragen im Einklang mit der Entscheidung 2000/520 zu ldéiem und da die Kommission in
dieser Entscheidung festgestellt habe, dass die Vereinigterierbtaan Amerika ein angemessenes
Schutzniveau gewahrleisteten.

30 Herr Schrems erhob gegen die im Ausgangsverfahren insRédede Entscheidung Klage beim High Court.
Dieser stellte nach Prifung der von den Parteien des Ausgamdsead vorgelegten Beweise fest, dass die
elektronische Uberwachung und Erfassung der aus der Union in digiyene Staaten (bermittelten
personenbezogenen Daten notwendigen und unerlasslichen Zielen vonichfemtinteresse diene. Die
Enthdllungen von Herrn Snowden hatten jedoch gezeigt, dass die NSA unel Baddesbehdrden ,erhebliche
Exzesse" begangen hatten.

31 Der High Court fligte hinzu, die Unionsblrger hatten keindsaviten Anspruch auf rechtliches Gehor. Die
Uberwachung der Handlungen der Nachrichtendienste &rgearteund unter Geheimhaltung statt. Sobald die
personenbezogenen Daten in die Vereinigten Staaten Ubermittelerwseien, kénnten die NSA und andere
Bundesbehoérden wie das Federal Bureau of Investigation (FBI) dardRéhmen der von ihnen praktizierten
massenhaften und wahllosen Uberwachung und Erfassung zugreifen.

32  Das irische Recht verbiete die Ubermittlung personenbezddatesr ins Ausland, es sei denn, das betreffende
Drittland gewdhrleiste ein angemessenes Schutzniveau der sph@e¢ sowie der Grundrechte und
Grundfreiheiten. Der Stellenwert der durch die irische Vanfaggjarantierten Rechte auf Privatsphare und auf
Unverletzlichkeit der Wohnung gebiete es, dass jeder Eingriff isediRechte verhaltnismalfiig sei und den
gesetzlichen Anforderungen entspreche.

33 Der massenhafte und undifferenzierte Zugriff auf personegéez Daten verstol3e offenkundig gegen den
Grundsatz der Verhaltnismagigkeit und die durch die irische Verfagasahltzten Grundwerte. Die Erfassung
elektronischer Kommunikation kénne nur dann als verfassungsgemaf angesedem wenn nachgewiesen
werde, dass sie zielgerichtet sei, dass die Uberwachung tmstinPersonen oder Personengruppen im
Interesse der nationalen Sicherheit oder der Verbrechensbekdmpfuktivaippeechtfertigt sei und dass es
angemessene und nachprifbare Schutzmechanismen gebe. Wére die ¢hectiessAusgangsverfahrens allein
anhand des irischen Rechts zu prifen, ware daher festzustielfender Commissioner in Anbetracht ernster
Zweifel daran, ob die Vereinigten Staaten von Amerika einrapgsenes Schutzniveau der personenbezogenen
Daten gewabhrleisteten, eine Untersuchung der von Herrn Schnesesner Beschwerde gerligten Tatsachen
hatte vornehmen miissen und die Beschwerde zu Unrecht zuriickgewiesen hétte.

34  Da diese Rechtssache jedoch die Durchfiihrung des Rechtsialieirty Sinne von Art. 51 der Charta betreffe,
sei die RechtmaRigkeit der im Ausgangsverfahren in Rede stehentdehdidung anhand des Unionsrechts zu
beurteilen. Die Entscheidung 2000/520 gentige aber weder den Anforderungeh damdlr8 der Charta noch
den vom Gerichtshof im Urteil Digital Rights Ireland u. a.-2€3/12 und €594/12, EU:C:2014:238)
aufgestellten Grundséatzen. Das durch Art. 7 der Charta und dliectGrundwerte, die sich aus den
gemeinsamen Verfassungstraditionen der Mitgliedstaaten ergabedihrigstete Recht auf Achtung der
Privatsphare wirde seiner Tragweite vollig beraubt, wenn den Behdedtattet wiirde, auf die elektronische
Kommunikation in beliebiger und pauschaler Weise, ohne jede auf Erwédgdageationalen Sicherheit oder
der Verbrechensverhitung, die speziell mit den Betroffenen in Zusahang stiinden, basierende objektive
Rechtfertigung und ohne begleitende angemessene und nachprifbare Schutzmeatkzanisgneifen.

35 Im Ubrigen stelle Herr Schrems mit seiner Kldgefactodie RechtmaRigkeit der durch die Entscheidung
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2000/520 geschaffenen Safe-Harbor-Regelung in Frage, auf der diedgamgsverfahren in Rede stehende
Entscheidung beruhe. Auch wenn er die Gultigkeit weder der Richiifi noch der Entscheidung 2000/520
formlich angefochten habe, stelle sich daher die Frage, ob daniSsioner im Hinblick auf Art. 25 Abs. 6 der
Richtlinie an die von der Kommission in ihrer Entscheidung getreffEeststellung, dass die Vereinigten
Staaten von Amerika ein angemessenes Schutzniveau gewahrlegabiamjen gewesen sei oder ob Art. 8 der
Charta ihn erméchtigt hatte, sich gegebenenfalls liber eine sokiiseeffieng hinwegzusetzen.

36 Unter diesen Umstanden hat der High Court beschlosseNedalren auszusetzen und dem Gerichtshof
folgende Fragen zur Vorabentscheidung vorzulegen:

1. Ist ein unabhangiger Amtstrager, der von Rechts wegetteemitandhabung und der Durchsetzung von
Rechtsvorschriften Uber den Datenschutz betraut ist, bei der Prigmeyg bei ihm eingelegten
Beschwerde, dass personenbezogene Daten in ein Drittland (iregeaden Fall in die Vereinigten
Staaten von Amerika) Ubermittelt wirden, dessen Recht und Raixisn angemessenen Schutz der
Betroffenen gewahrleisteten, im Hinblick auf die Art. 7, 8 ufid der Charta, unbeschadet der
Bestimmungen von Art. 25 Abs. 6 der Richtlinie 95/46, absolut anndaer Entscheidung 2000/520
enthaltene gegenteilige Feststellung der Union gebunden?

2. Oder kann und/oder muss der Amtstrager stattdesserchintaisachlicher Entwicklungen, die seit der
erstmaligen Veroffentlichung der Entscheidung der Kommission e@tgetsind, eigene Ermittlungen in
dieser Sache anstellen?

Zu den Vorlagefragen

37 Mit seinen Vorlagefragen, die gemeinsam zu priifen sibdhte das vorlegende Gericht wissen, ob und
inwieweit Art. 25 Abs. 6 der Richtlinie 95/46 im Licht der Art.87und 47 der Charta dahin auszulegen ist, dass
eine aufgrund dieser Bestimmung ergangene Entscheidung wie die HEhschél000/520, in der die
Kommission feststellt, dass ein Drittland ein angemess&gcésitzniveau gewahrleistet, eine Kontrollstelle
eines Mitgliedstaats im Sinne von Art. 28 der Richtlinie ddmiadert, die Eingabe einer Person zu prifen, die
sich auf den Schutz ihrer Rechte und Freiheiten bei der Verarbeite betreffender personenbezogener Daten,
die aus einem Mitgliedstaat in dieses Drittland Gbermitteitden, bezieht, wenn diese Person geltend macht,
dass das Recht und die Praxis dieses Landes kein angemessenesvsalugenvahrleisteten.

Zu den Befugnissen der nationalen Kontrollstellen im Sinne von ArtrXdadlinie 95/46 bei Vorliegen einer
nach Art. 25 Abs. 6 dieser Richtlinie ergangenen Entscheidung der Kommission

38 Zunachst ist darauf hinzuweisen, dass die BestimmungedRiatdlinie 95/46, soweit sie die Verarbeitung
personenbezogener Daten regeln, die zu Beeintrachtigungen der Gruitdfraiinel insbesondere des Rechts
auf Achtung der Privatsphare fiihren kann, notwendigerweise im Lichtuteh die Charta garantierten
Grundrechte auszulegen sind (vgl. Urteile Osterreichischer Rundfumk G465/00, G138/01 und €139/01,
EU:C:2003:294, Rn. 68, Google Spain und Googtd,3@/12, EU:C:2014:317, Rn. 68, sowie RyneX2/13,
EU:C:2014:2428, Rn. 29).

39 Wie sich aus Art. 1 und aus den Erwagungsgriinden 2 und Ric#inie 95/46 ergibt, soll diese nicht nur
einen wirksamen und umfassenden Schutz der Grundfreiheiten und Ghiadmatirlicher Personen,
insbesondere des Grundrechts auf Achtung der Privatsphére, bei ddreleng personenbezogener Daten
gewabhrleisten, sondern auch ein hohes Niveau des Schutzes diaadreGhte und Grundfreiheiten. Die
Bedeutung sowohl des durch Art. 7 der Charta gewahrleisteten Gehtsdeauf Achtung des Privatlebens als
auch des durch ihren Art. 8 gewahrleisteten Grundrechts aufZQumsonenbezogener Daten wird im Ubrigen
in der Rechtsprechung des Gerichtshofs hervorgehoben (vgl. Urtelleb&r, G553/07, EU:C:2009:293,
Rn. 47, Digital Rights Ireland u. a.;293/12 und €594/12, EU:C:2014:238, Rn. 53, sowie Google Spain und
Google, G131/12, EU:C:2014:317, Rn. 53, 66 und 74 sowie die dort angeflihrte Rechtsprechung).

40 Zu den Befugnissen, uber die die nationalen Kontrollsteitesichtlich der Ubermittlung personenbezogener
Daten in Drittlander verfigen, ist festzustellen, dass 28tAbs. 1 der Richtlinie 95/46 den Mitgliedstaaten
vorschreibt, eine oder mehrere offentliche Stellen damit zu fvaegeh, in volliger Unabhangigkeit die
Einhaltung der Unionsvorschriften tiber den Schutz natirlicher Persoingerbéerarbeitung solcher Daten zu
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Uberwachen. Dieses Erfordernis ergibt sich auch aus dem Rritntider Union, namentlich aus Art. 8 Abs. 3
der Charta und aus Art. 16 Abs. 2 AEUV (vgl. in diesem SinrteildrKommission/Osterreich, -614/10,
EU:C:2012:631, Rn. 36, und Kommission/Ungarm2&3/12, EU:C:2014:237, Rn. 47).

Die Gewabhrleistung der Unabhangigkeit der nationalen Koteitlahs soll die wirksame und zuverlassige
Kontrolle der Einhaltung der Vorschriften zum Schutz natirlichersd?en bei der Verarbeitung
personenbezogener Daten sicherstellen und ist im Licht dieseskgwuszulegen. Sie wurde eingeflhrt, um
die von den Entscheidungen der Kontrollstellen betroffenen PersoneBinnchtungen starker zu schiitzen.
Die Einrichtung unabhangiger Kontrollstellen in den Mitgliedstaatgallt daher — wie dem 62.
Erwégungsgrund der Richtlinie 95/46 zu entnehmen ist — ein wesestliEliement zur Wahrung des Schutzes
der Personen bei der Verarbeitung personenbezogener Daten dar (ege Wommission/Deutschland,
C-518/07, EU:C:2010:125, Rn. 25, und Kommission/Ungar288/12, EU:C:2014:237, Rn. 48 und die dort
angeflhrte Rechtsprechung).

Um diesen Schutz zu gewadhrleisten, missen die natiokatgrollstellen u. a. flr einen angemessenen
Ausgleich zwischen der Achtung des Grundrechts auf Privatsphare nndteleessen sorgen, die einen freien
Verkehr personenbezogener Daten gebieten (vgl. in diesem Sinnle Kideimission/Deutschland,-618/07,
EU:C:2010:125, Rn. 24, und Kommission/Ungarm2&3/12, EU:C:2014:237, Rn. 51).

Zu diesem Zweck verfiigen die Kontrollstellen Uber gno&e Bandbreite von Befugnissen, die in Art. 28
Abs. 3 der Richtlinie 95/46 in nicht abschlie3ender Weise aufgezéhiten und, wie im 63. Erwagungsgrund
der Richtlinie hervorgehoben wird, notwendige Mittel fir die Erflllumgn Aufgaben darstellen. So verfiigen
sie u. a. Uber Untersuchungsbefugnisse wie etwa das Recht auf Einlalemdir die Erflllung ihres
Kontrollauftrags erforderlichen Informationen, Gber wirksame Einwirkbefyginisse wie etwa die Befugnis,
das vorlaufige oder endgultige Verbot einer Verarbeitung von Daten anzuordneilbeddas Klagerecht.

Zwar geht aus Art. 28 Abs. 1 und 6 der Richtlinie 95/46ohedass die Befugnisse der nationalen
Kontrollstellen die Verarbeitung personenbezogener Daten im HoHhg#tsdieres Mitgliedstaats betreffen, so
dass Art. 28 ihnen keine Befugnisse in Bezug auf die Verarbegfaluhper Daten im Hoheitsgebiet eines
Drittlands verleiht.

Die Ubermittlung personenbezogener Daten aus einem Mistigia in ein Drittland stellt jedoch als solche
eine Verarbeitung personenbezogener Daten im Sinne von Art. 2 Bhcthet. Richtlinie 95/46 dar (vgl. in
diesem Sinne Urteil Parlament/Rat und Kommissioi31Z/04 und €318/04, EU:C:2006:346, Rn. 56), die im
Hoheitsgebiet eines Mitgliedstaats vorgenommen wird. In diesetinBaung wird die ,Verarbeitung
personenbezogener Daten“ namlich als ,jeder mit oder ohne Hilfe atisgerter Verfahren ausgefiihrte
Vorgang oder jede Vorgangsreihe im Zusammenhang mit personenbezogemérdBiiveert und als Beispiel
,die Weitergabe durch Ubermittlung, Verbreitung oder jede andere FarBedeitstellung” genannt.

Im 60. Erwagungsgrund der Richtlinie 95/46 heil’t es, dass lithergen personenbezogener Daten in
Drittlander nur unter voller Einhaltung der Rechtsvorschriften enfoltigfen, die die Mitgliedstaaten geman
dieser Richtlinie erlassen haben. Insoweit wurde in Kapitedd¥ Richtlinie, in dem sich ihre Art. 25 und 26
befinden, eine Regelung geschaffen, die eine Kontrolle der Ubermittiupgesonenbezogener Daten in
Drittlander durch die Mitgliedstaaten gewahrleisten soll.sBiRegelung erganzt die allgemeine Regelung in
Kapitel 11 der Richtlinie Uber die allgemeinen Bedingungen fir diecH&naRigkeit der Verarbeitung
personenbezogener Daten (vgl. in diesem Sinne Urteil Lindqwis@1@01, EU:C:2003:596, Rn. 63).

Da die nationalen Kontrollstellen gemafR? Art. 8 AbsleB Charta und Art. 28 der Richtlinie 95/46 die
Einhaltung der Unionsvorschriften Uber den Schutz natirlicher Personéen ddre Verarbeitung
personenbezogener Daten zu Uberwachen haben, ist jede von ihnen Rruilfdag befugt, ob bei einer
Ubermittlung personenbezogener Daten aus ihrem Mitgliedstaan iDrétland die in der Richtlinie 95/46
aufgestellten Anforderungen eingehalten werden.

Im 56. Erwagungsgrund der Richtlinie 95/46 wird zwar anerkdasg die Ubermittiung personenbezogener
Daten aus den Mitgliedstaaten in Drittlander fur die Entwicgl des internationalen Handels notwendig ist,
doch gilt nach ihrem Art. 25 Abs. 1 der Grundsatz, dass einhes@lbermittiung nur zuldssig ist, wenn die
Drittlander ein angemessenes Schutzniveau gewahrleisten.
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49 AuRerdem heiRt es im 57. Erwagungsgrund der Richtlinie, desslitiungen personenbezogener Daten in
Drittlander, die kein angemessenes Schutzniveau bieten, zu unterigagen s

50 Zum Zweck der Kontrolle der Ubermittlungen personenbezogeatsn Dn Drittlander anhand des
Schutzniveaus dieser Daten im jeweiligen Drittland werdenMitgliedstaaten und der Kommission in Art. 25
der Richtlinie 95/46 eine Reihe von Verpflichtungen auferlegt. Insbesokdan nach diesem Artikel, wie der
Generalanwalt in Nr. 86 seiner Schlussantrage ausgefiihrt hatFeditstellung, ob ein Drittland ein
angemessenes Schutzniveau gewéhrleistet, sowohl von den Mitgliedséds auch von der Kommission
getroffen werden.

51 Die Kommission kann auf der Grundlage von Art. 25 Absr &abitlinie 95/46 eine Entscheidung erlassen,
in der sie feststellt, dass ein Drittland ein angemess8obutzniveau gewdahrleistet. Eine solche Entscheidung
richtet sich nach Art. 25 Abs. 6 Unterabs. 2 an die Mitigli@aten, die die aufgrund der Feststellung gebotenen
Maflnahmen treffen miissen. Nach Art. 288 Abs. 4 AEUV binddlleeMitgliedstaaten und ist damit fur alle
Organe der Mitgliedstaaten verbindlich (vgl. in diesem Sinneil&rtalbako Margarinefabrik, 249/85,
EU:C:1987:245, Rn. 17, und Mediaset;68/13, EU:C:2014:71, Rn. 23), soweit sie die Ubermittlung
personenbezogener Daten aus den Mitgliedstaaten in das betreffetidadgiestattet.

52 Solange die Entscheidung der Kommission vom Gerichtshof kichingultig erklart wurde, kdnnen die
Mitgliedstaaten und ihre Organe, zu denen ihre unabhangigen Konlietlgjehtéren, somit zwar keine dieser
Entscheidung zuwiderlaufenden Mafl3nahmen treffen, wie etwa Reehtsaktdenen verbindlich festgestellt
wird, dass das Drittland, auf das sich die Entscheidung beziéghiahkgemessenes Schutzniveau gewahrleistet.
Fur die Rechtsakte der Unionsorgane gilt namlich grundséatzlich eineutterg der RechtméaRigkeit, so dass sie
Rechtswirkungen entfalten, solange sie nicht zuriickgenommen, im Ra&mmeemNichtigkeitsklage flr nichtig
erklart oder infolge eines Vorabentscheidungsersuchens oder einer HereRechtswidrigkeit fir ungltig
erklart wurden (Urteil Kommission/Griechenland;4€5/01, EU:C:2004:585, Rn. 18 und die dort angefiihrte
Rechtsprechung).

53 Eine nach Art. 25 Abs. 6 der Richtlinie 95/46 ergangerscBgitlung der Kommission wie die Entscheidung
2000/520 kann Personen, deren personenbezogene Daten in ein Drittlamittélberurden oder werden
kénnten, jedoch nicht daran hindern, die nationalen Kontrollstellen zhotzASder diese Personen betreffenden
Rechte und Freiheiten bei der Verarbeitung solcher Datenimeit Eingabe im Sinne von Art. 28 Abs. 4 der
Richtlinie zu befassen. Desgleichen kann eine derartige Erdsicigeiwie der Generalanwalt insbesondere in
den Nrn. 61, 93 und 116 seiner Schlussantrédge ausgefihrt hat, digidealea Kontrollstellen durch Art. 8
Abs. 3 der Charta und durch Art. 28 der Richtlinie ausdrticklichkanaten Befugnisse weder beseitigen noch
beschranken.

54 Weder Art. 8 Abs. 3 der Charta noch Art. 28 der Ri#t95/46 schlieRt die Kontrolle der Ubermittlungen
personenbezogener Daten in Drittlander, die Gegenstand einer Ehisghder Kommission nach Art. 25
Abs. 6 der Richtlinie waren, vom Zustandigkeitsbereich der nationalatrddistellen aus.

55 Insbesondere sieht Art. 28 Abs. 4 Unterabs. 1 der iRieh@b/46, der bestimmt, dass sich jede Person ,zum
Schutz der die Person betreffenden Rechte und Freiheiten béerdeibeitung personenbezogener Daten” mit
einer Eingabe an die nationalen Kontrollstellen wenden kann, keinealore fur den Fall vor, dass die
Kommission eine Entscheidung nach Art. 25 Abs. 6 der Richtlinie erldsst.

56  AuRerdem wirde es dem durch die Richtlinie 95/46 geschaffgséam sowie dem Zweck ihrer Art. 25 und
28 zuwiderlaufen, wenn eine Entscheidung der Kommission nach ARb256 der Richtlinie eine nationale
Kontrollstelle daran hindern wirde, die Eingabe einer Person zimtzSder sie betreffenden Rechte und
Freiheiten bei der Verarbeitung ihrer personenbezogenen Dateliifen,pdie aus einem Mitgliedstaat in ein
Drittland, das Gegenstand dieser Entscheidung ist, Gibermittelt wodéenverden kdnnten.

57 Art. 28 der Richtlinie 95/46 kommt vielmehr seinem Wesssh bei jeder Verarbeitung personenbezogener
Daten zur Anwendung. Auch wenn die Kommission eine Entscheidung nacB5AAbs. 6 der Richtlinie
getroffen hat, missen die nationalen Kontrollstellen daher, welmmeisie Person mit einer Eingabe zum Schutz
ihrer Rechte und Freiheiten bei der Verarbeitung ihrer personeniperofmten an sie wendet, in volliger
Unabhangigkeit priifen konnen, ob bei der Ubermittlung dieser Daten dierirRichtlinie aufgestellten
Anforderungen gewahrt werden.
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Ware dem nicht so, wirde den Personen, deren personenbezagemeinDdas betreffende Drittland
Ubermittelt wurden oder werden koénnten, das durch Art. 8 Abs. 1 uddr harta garantierte Recht
vorenthalten, sich mit einer Eingabe zum Schutz ihrer Grundrechiie aationalen Kontrollstellen zu wenden
(vgl. entsprechend Urteil Digital Rights Ireland u. a2@3/12 und €594/12, EU:C:2014:238, Rn. 68).

Eine Eingabe im Sinne von Art. 28 Abs. 4 der Richtlinié®5hit der eine Person, deren personenbezogene
Daten in ein Drittland tbermittelt wurden oder werden kdnntémjiw Ausgangsverfahren geltend macht, dass
ungeachtet der Feststellungen der Kommission in einer nach2BrtAbs. 6 der Richtlinie ergangenen
Entscheidung das Recht und die Praxis dieses Landes kein angemé&kdarnesiveau gewahrleisteten, ist
dahin zu verstehen, dass sie der Sache nach die Vereinbarlseit Hietscheidung mit dem Schutz der
Privatsphare sowie der Freiheiten und Grundrechte von Personen betrifft.

Insoweit ist auf die standige Rechtsprechung des Gerichtbimifuweisen, wonach die Union eine
Rechtsunion ist, in der alle Handlungen ihrer Organe der Kontraléufiten unterliegen, ob sie insbesondere
mit den Vertrdgen, den allgemeinen Rechtsgrundsatzen und den @hiedréan Einklang stehen (vgl. in
diesem Sinne Urteile Kommission u. a./Kadip84/10 P, €593/10 P und €&95/10 P, EU:C:2013:518, Rn. 66,
Inuit Tapiriit Kanatami u. a./Parlament und Rat,-583/11 P, EU:C:2013:625, Rn. 91, und
Telefénica/Kommission, €274/12 P, EU:C:2013:852, Rn. 56). Die nach Art. 25 Abs. 6 der Rieh®9iBi46
ergangenen Entscheidungen der Kommission kdnnen daher einer solchen Kontroiatnazign sein.

Gleichwohl ist allein der Gerichtshof befugt, die Ungliliigkimes Unionsrechtsakts wie einer nach Art. 25
Abs. 6 der Richtlinie 95/46 ergangenen Entscheidung der Kommissiozudedlen, wobei die
Ausschliel3lichkeit dieser Zustandigkeit Rechtssicherheit gewdbreisoll, indem sie die einheitliche
Anwendung des Unionsrechts sicherstellt (vgl. Urteile Melki und Apd&t188/10 und €189/10,
EU:C:2010:363, Rn. 54, sowie CIVAD,-833/10, EU:C:2012:347, Rn. 40).

Die nationalen Gerichte sind zwar berechtigt, dieigkeit eines Unionsrechtsakts wie einer nach Art. 25
Abs. 6 der Richtlinie 95/46 ergangenen Entscheidung der Kommissiprufan; sie sind jedoch nicht befugt,
selbst die Ungultigkeit eines solchen Rechtsakts festzustetini{ diesem Sinne Urteile Foto-Frost, 314/85,
EU:C:1987:452, Rn. 15 bis 20, sowie IATA und ELFAA384/04, EU:C:2006:10, Rn. 27). Erst recht sind die
nationalen Kontrollstellen bei der Prifung einer Eingabe im SinneAvbr28 Abs. 4 der Richtlinie, die die
Vereinbarkeit einer nach Art. 25 Abs. 6 der Richtlinie ergangdfrischeidung der Kommission mit dem
Schutz der Privatsphéare sowie der Freiheiten und Grundrechte \wwom@erzum Gegenstand hat, nicht befugt,
selbst die Ungultigkeit einer solchen Entscheidung festzustellen.

In Anbetracht der vorstehenden Erwégungen ist es, wdnmis& Person, deren personenbezogene Daten in
ein Drittland tUbermittelt wurden oder werden kénnten, das Gegensiggrdnach Art. 25 Abs. 6 der Richtlinie
95/46 ergangenen Entscheidung der Kommission ist, mit einer Eingab8chwuiz ihrer Rechte und Freiheiten
bei der Verarbeitung dieser Daten an eine nationale Kontrtdlstehdet und im Rahmen dieser Eingabe — wie
im Ausgangsverfahren — die Vereinbarkeit der betreffenden Entscherditndem Schutz der Privatsphare
sowie der Freiheiten und Grundrechte von Personen in Frage Stellie der angerufenen Kontrollstelle, die
Eingabe mit aller gebotenen Sorgfalt zu prifen.

Falls die Kontrollstelle zu dem Ergebnis kommt, das$/ddsingen, auf das sich eine solche Eingabe stitzt,
unbegriindet ist, und die Eingabe deshalb zurlickweist, muss der Persaterwtia Eingabe stammt, nach
Art. 28 Abs. 3 Unterabs. 2 der Richtlinie 95/46 im Licht von. AT der Charta der Rechtsweg offenstehen,
damit sie eine solche sie beschwerende Entscheidung vor den nati@esalehten anfechten kann. Angesichts
der in den Rn. 61 und 62 des vorliegenden Urteils angefiihrten Redmspg missen diese Gerichte das
Verfahren aussetzen und dem Gerichtshof ein Ersuchen um Vodtmdtsg Uber die Gliltigkeit vorlegen,
wenn sie der Auffassung sind, dass einer oder mehrere der voaneierPvorgebrachten oder gegebenenfalls
von Amts wegen gepruften Ungultigkeitsgrinde durchgreifen (vgl. in di&ame Urteil T & L Sugars und

Sidul Acucares/Kommission,-856/13 P, EU:C:2015:284, Rn. 48 und die dort angefiihrte Rechtsprechung).

Halt die Kontrollstelle die Rigen der Person, die sigheiner Eingabe zum Schutz ihrer Rechte und
Freiheiten bei der Verarbeitung ihrer personenbezogenen Datde gevegandt hat, dagegen flr begriindet,
muss sie nach Art. 28 Abs. 3 Unterabs. 1 dritter GedankdnsgicRichtlinie 95/46 im Licht insbesondere von
Art. 8 Abs. 3 der Charta ein Klagerecht haben. Insoweit ishelseSdes nationalen Gesetzgebers, Rechtsbehelfe
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vorzusehen, die es der betreffenden nationalen Kontrollstelle ectméglidie von ihr flir begriindet erachteten
Rugen vor den nationalen Gerichten geltend zu machen, damitwese sie die Zweifel der Kontrollstelle an
der Gultigkeit der Entscheidung der Kommission teilen, um eine \otsdieeidung Uber deren Gultigkeit
ersuchen.

Nach alledem ist auf die vorgelegten Fragen zu antwortenAda25 Abs. 6 der Richtlinie 95/46 im Licht der
Art. 7, 8 und 47 der Charta dahin auszulegen ist, dass eine aufgieser Bestimmung ergangene
Entscheidung wie die Entscheidung 2000/520, in der die Kommission Hestdéss ein Drittland ein
angemessenes Schutzniveau gewahrleistet, eine Kontrollstelte Mittgiedstaats im Sinne von Art. 28 der
Richtlinie nicht daran hindert, die Eingabe einer Person zu prifersich auf den Schutz ihrer Rechte und
Freiheiten bei der Verarbeitung sie betreffender personenbezogerar dia aus einem Mitgliedstaat in dieses
Drittland Gbermittelt wurden, bezieht, wenn diese Person gefteruiht, dass das Recht und die Praxis dieses
Landes kein angemessenes Schutzniveau gewahrleisteten.

Zur Gultigkeit der Entscheidung 2000/520

Wie aus den Erlauterungen der vorgelegten Fragen durclodiegende Gericht hervorgeht, macht Herr
Schrems im Ausgangsverfahren geltend, dass das Recht und die @&eexigereinigten Staaten kein
angemessenes Schutzniveau im Sinne von Art. 25 der Richtlinie 95@@rigsteten. Wie der Generalanwalt
in den Nrn. 123 und 124 seiner Schlussantrage ausgefiihrt hat, auRedchtems Zweifel an der Gultigkeit
der Entscheidung 2000/520, die das vorlegende Gericht im Ubrigen der Sabheunizilen scheint. Unter
diesen Umstanden ist angesichts der Feststellungen in den Ris 68 des vorliegenden Urteils, um dem
vorlegenden Gericht eine vollstandige Antwort zu geben, zu prifen, sb Brescheidung im Licht der Charta
den Anforderungen der Richtlinie entspricht.

Zu den Anforderungen, die sich aus Art. 25 Abs. 6 der Richtlinie 95/4B6aarge

Wie bereits in den Rn. 48 und 49 des vorliegenden Usigsigefihrt, verbietet Art. 25 Abs. 1 der Richtlinie
95/46 Ubermittlungen personenbezogener Daten in ein Drittland, das akgiemessenes Schutzniveau
gewabhrleistet.

In Bezug auf die Kontrolle solcher Ubermittiungen bestijadoch Art. 25 Abs. 6 Unterabs. 1 der Richtlinie,
dass die Kommission ,feststellen [kann], dass ein Drittiunfgrund seiner innerstaatlichen Rechtsvorschriften
oder internationaler Verpflichtungen ... hinsichtlich des Schutzeddeatsphare sowie der Freiheiten und
Grundrechte von Personen ein angemessenes Schutzniveau im SinndsdézesA 2 [dieses Artikels]
gewabhrleistet”.

Zwar enthalt weder Art. 25 Abs. 2 der Richtlinie 95446h eine andere Bestimmung der Richtlinie eine
Definition des Begriffs des angemessenen Schutzniveaus. Insbessigddrért. 25 Abs. 2 der Richtlinie
lediglich vor, dass die Angemessenheit des Schutzniveaus, dasitden®rietet, ,unter Berlcksichtigung
aller Umstande beurteilt [wird], die bei einer Datentbermittladgr einer Kategorie von Dateniibermittiungen
eine Rolle spielen”, und enthélt eine nicht abschlieBende Aufzéhlungedariner solchen Beurteilung zu
berticksichtigenden Umstéande.

Wie schon aus dem Wortlaut von Art. 25 Abs. 6 der Right®5/46 hervorgeht, verlangt diese Bestimmung
jedoch zum einen, dass ein Drittland aufgrund seiner innersteatliRechtsvorschriften oder internationaler
Verpflichtungen ein angemessenes Schutzniveau ,,gewdahrleistet*adderen ist nach dieser Bestimmung die
Angemessenheit des Schutzniveaus, das ein Drittland gewahrldistsichtlich des Schutzes der Privatsphére
sowie der Freiheiten und Grundrechte von Personen“ zu beurteilen.

Somit setzt Art. 25 Abs. 6 der Richtlinie 95/46 die in 8rbs. 1 der Charta ausdriicklich vorgesehene Pflicht
zum Schutz personenbezogener Daten um und soll, wie der GeneralaniNaltl39 seiner Schlussantrage
ausgefiilhrt hat, den Fortbestand des hohen Niveaus dieses Schutzézallinder Ubermittlung
personenbezogener Daten in ein Drittland gewahrleisten.

Zwar impliziert das Wort ,angemessen” in Art. 25 Abgler Richtlinie 95/46, dass nicht verlangt werden
kann, dass ein Drittland ein dem in der Unionsrechtsordnung garesitiedentisches Schutzniveau
gewahrleistet. Wie der Generalanwalt in Nr. 141 seiner Szdotdiige ausgefiihrt hat, ist der Ausdruck
~-angemessenes Schutzniveau“ jedoch so zu verstehen, dass verlahgtass das Drittland aufgrund seiner
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innerstaatlichen Rechtsvorschriften oder internationaler Venpfingen tatsdchlich ein Schutzniveau der
Freiheiten und Grundrechte gewahrleistet, das dem in der Unigruadfder Richtlinie 95/46 im Licht der
Charta garantierten Niveau der Sache nach gleichwertiQhiste ein solches Erfordernis wiirde namlich das in
der vorstehenden Randnummer erwahnte Ziel missachtet. AuBerdem kéndtegatadie Richtlinie 95/46 im
Licht der Charta garantierte hohe Schutzniveau leicht umgangen wardem personenbezogene Daten aus
der Union in Drittlander Gbermittelt wirden, um dort verarbeitet erden.

74 Aus dem ausdriicklichen Wortlaut von Art. 25 Abs. 6 dehtiRiee 95/46 geht hervor, dass es die
Rechtsordnung des Drittlands, auf das sich die Entscheidung der Kaenmtiegieht, ist, die ein angemessenes
Schutzniveau gewahrleisten muss. Auch wenn sich die Mitieklia das Drittland insoweit zurlickgreift, um
ein solches Schutzniveau zu gewéhrleisten, von denen unterscheiden, kdieni@ der Union herangezogen
werden, um die Wahrung der Anforderungen, die sich aus der Richtiinieicht der Charta ergeben, zu
gewahrleisten, missen sich diese Mittel gleichwohl in dexi®eds wirksam erweisen, um einen Schutz zu
gewabhrleisten, der dem in der Union garantierten der Sache nadiwgldig ist.

75  Unter diesen Umstanden ist die Kommission bei der Prifengpdesinem Drittland gebotenen Schutzniveaus
verpflichtet, den Inhalt der in diesem Land geltenden, aus sémmenstaatlichen Rechtsvorschriften oder
internationalen Verpflichtungen resultierenden Regeln sowie dieGewahrleistung der Einhaltung dieser
Regeln dienende Praxis zu beurteilen, wobei sie nach Art. 252Ader Richtlinie 95/46 alle Umstande zu
beriicksichtigen hat, die bei einer Ubermittlung personenbezogener DaterDirittland eine Rolle spielen.

76  Desgleichen obliegt es der Kommission in Anbetracht deadfa, dass das durch ein Drittland gewéhrleistete
Schutzniveau Veradnderungen unterworfen sein kann, im Anschluss aBrldee einer Entscheidung nach
Art. 25 Abs. 6 der Richtlinie 95/46 in regelmafligen Abstandenpdifen, ob die Feststellung zur
Angemessenheit des vom fraglichen Drittland gewéhrleisteten ivesius in sachlicher und rechtlicher
Hinsicht nach wie vor gerechtfertigt ist. Eine solche Prifungedgnfalls dann geboten, wenn Anhaltspunkte
vorliegen, die Zweifel daran wecken.

77 Zudem sind, wie der Generalanwalt in den Nrn. 134 und €if8érsSchlussantrage ausgefiihrt hat, bei der
Prufung der Glltigkeit einer nach Art. 25 Abs. 6 der Richtlinie485krgangenen Entscheidung der
Kommission auch nach dem Erlass dieser Entscheidung eingetreter@nterat beriicksichtigen.

78 Hierzu ist festzustellen, dass angesichts der besarBledeutung des Schutzes personenbezogener Daten flir
das Grundrecht auf Achtung der Privatsphare und der groBen Zahl von Redawaa Grundrechte im Fall der
Ubermittlung personenbezogener Daten in ein Drittland, das keirmasgenes Schutzniveau gewahrleistet,
verletzt werden kénnen, der Wertungsspielraum der Kommission hingictidlicAngemessenheit des durch ein
Drittland gewahrleisteten Schutzniveaus eingeschrankt ist, sodilas strikte Kontrolle der Anforderungen
vorzunehmen ist, die sich aus Art. 25 der Richtlinie 95/46 im ldehiCharta ergeben (vgl. entsprechend Urteil

Digital Rights Ireland u. a.,293/12 und €594/12, EU:C:2014:238, Rn. 47 und 48).
Zu Art. 1 der Entscheidung 2000/520

79 Die Kommission ist in Art. 1 Abs. 1 der EntscheidR00/520 davon ausgegangen, dass die ihr als Anhang |
beigeflugten Grundsatze, die gemal den Leitlinien in den diesscheidung als Anhang Il beigefliigten FAQ
umgesetzt wirden, ein angemessenes Schutzniveau flr personenbezogerge®ahrleisteten, die von der
Union an in den Vereinigten Staaten niedergelassene Organesatitibermittelt wirden. Aus dieser
Bestimmung geht hervor, dass sowohl die genannten Grundsatze als aueAQivom amerikanischen
Handelsministerium herausgegeben wurden.

80 Der Beitritt einer Organisation zu den Grundsétzen,sieheren Hafens" erfolgt auf der Grundlage eines
Systems der Selbstzertifizierung, wie sich aus Art. 1 Abs. ZBudet Entscheidung 2000/520 in Verbindung mit
den FAQ 6 in ihrem Anhang Il ergibt.

81 Auch wenn der Ruckgriff eines Drittlands auf ein SyslemSelbstzertifizierung als solcher nicht gegen das
Erfordernis in Art. 25 Abs. 6 der Richtlinie 95/46 verstoR3t, daskem betreffenden Drittland ,aufgrund seiner
innerstaatlichen Rechtsvorschriften oder internationaler Venpiligen“ ein angemessenes Schutzniveau
gewahrleistet sein muss, beruht die Zuverlassigkeit eines sdBystams im Hinblick auf dieses Erfordernis
wesentlich auf der Schaffung wirksamer Uberwachungs- und Kontrdilmémen, die es erlauben, in der
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Praxis etwaige Verstdl3e gegen Regeln zur Gewahrleistung dezeschler Grundrechte, insbesondere des
Rechts auf Achtung der Privatsphéare sowie des Rechts auf den Belsdmenbezogener Daten, zu ermitteln
und zu ahnden.

Im vorliegenden Fall sind die Grundsatze des ,sicheafenll' nach Abs. 2 von Anhang | der Entscheidung
2000/520 ,ausschlieBlich fir den Gebrauch durch US-Organisationemimtstiie personenbezogene Daten
aus der Européischen Union erhalten, um sich fur den ,sicheffen‘Hiaad die daraus erwachsende Vermutung
der ,Angemessenheit’ des Datenschutzes zu qualifizieren“. Diesendsatze gelten somit nur fir
selbstzertifizierte US-Organisationen, die aus der Union persaregdree Daten erhalten, ohne dass von den
amerikanischen Behdrden die Einhaltung der genannten Grundsatze verlangt wird.

Zudem betrifft die Entscheidung 2000/520 nach ihrem Art. 2 ,n&krdjemessenheit des Schutzes, der in den
Vereinigten Staaten nach den entsprechend den FAQ umgedetataisitzen [des ,sicheren Hafens‘] gewéhrt
wird, um die Anforderungen des Artikels 25 Absatz 1 der Richt[@&46] zu erfillen“; sie enthalt dagegen
keine hinreichenden Feststellungen zu den MalRnahmen, mit denen rdirigien Staaten von Amerika
aufgrund ihrer innerstaatlichen Rechtsvorschriften oder internaiokalpflichtungen im Sinne von Art. 25
Abs. 6 der Richtlinie ein angemessenes Schutzniveau gewahrleisten.

Hinzu kommt, dass die Geltung der genannten GrundséatzeAbaclk von Anhang | der Entscheidung
2000/520 begrenzt werden kann, und zwar u. a. ,insoweit, als Erfostnnier nationalen Sicherheit, des
offentlichen Interesses oder der Durchfiihrung von Gesetzen Rechnuaigegeiverden muss*”, sowie ,durch
Gesetzesrecht, staatliche Regulierungsvorschriften oder Fallrdie unvereinbare Verpflichtungen oder
ausdrickliche Ermachtigungen schaffen, vorausgesetzt, die Organigation in Wahrnehmung dieser
Erméachtigungen nachweisen, dass die Nichteinhaltung der Grunds@tzutidas Ausmafd beschrankte, das
die Einhaltung Ubergeordneter berechtigter Interessen aufgrund eben diegentijung erforderte”.

Hierzu wird in Abschnitt B von Anhang IV der Entscheid@0§0/520 hinsichtlich der Grenzen flr die
Geltung der Grundsatze des ,sicheren Hafens* Folgendes hervorgehobetehEjedoch eindeutig fest, dass,
wenn aufgrund des US-amerikanischen Rechts eine den Grundsatzeicheéesn Hafens entgegenstehende
Verpflichtung auferlegt wird, die US-Unternehmen die Gesetdeatien missen, und zwar ungeachtet dessen,
ob sie auf die Grundsatze des sicheren Hafens verpflichtet sindicklet

In der Entscheidung 2000/520 wird somit den ,Erfordernissematmnalen Sicherheit, des 6ffentlichen
Interesses oder der Durchfiihrung von Gesetzen“ Vorrang vor den Gremdsigz ,sicheren Hafens®
eingerdumt; aufgrund dieses Vorrangs sind die selbstzertifizidd®Organisationen, die aus der Union
personenbezogene Daten erhalten, ohne jede Einschrankung verpflichByrdisatze des ,sicheren Hafens"
unangewandt zu lassen, wenn sie in Widerstreit zu den genannten Bifseleistehen und sich deshalb als mit
ihnen unvereinbar erweisen.

Angesichts ihres generellen Charakters ermdglicht dieahuse in Abs. 4 von Anhang | der Entscheidung
2000/520 es daher, gestitzt auf Erfordernisse der nationalen Sicheeseiiffentlichen Interesses oder von
Rechtsvorschriften der Vereinigten Staaten in die Grundrechte Rbrsonen einzugreifen, deren
personenbezogene Daten aus der Union in die Vereinigten Staateiittiéltesmrden oder werden kénnten. Fir
die Feststellung des Vorliegens eines Eingriffs in das Grundae€tchtung der Privatsphdre kommt es nicht
darauf an, ob die betreffenden Informationen Uber die Privatsphésiélse Charakter haben oder ob die
Betroffenen durch den Eingriff Nachteile erlitten haben konntgte(l Digital Rights Ireland u. a.,-293/12
und G594/12, EU:C:2014:238, Rn. 33 und die dort angeflihrte Rechtsprechung).

Uberdies enthalt die Entscheidung 2000/520 keine Feststellung dagirn alee Vereinigten Staaten staatliche
Regeln gibt, die dazu dienen, etwaige Eingriffe — zu denen alidlishen Stellen dieses Landes in Verfolgung
berechtigter Ziele wie der nationalen Sicherheit berechtigerwér in die Grundrechte der Personen, deren
Daten aus der Union in die Vereinigten Staaten Ubermittelt wexddyegrenzen.

Hinzu kommt, dass die Entscheidung 2000/520 keine Feststellung stehddeeines wirksamen gerichtlichen
Rechtsschutzes gegen derartige Eingriffe enthdlt. Wie der Gamsedt in den Nrn. 204 bis 206 seiner
Schlussantrage ausgefuhrt hat, beziehen sich die privaten Schibdsimmen und die Verfahren vor der
Federal Trade Commission, deren insbesondere in den FAQ ldhiang Il der Entscheidung beschriebene
Befugnisse auf Handelsstreitigkeiten beschrankt sind, auf die Eingaler Grundséatze des ,sicheren Hafens"
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durch die amerikanischen Unternehmen und kodnnen nicht im Rahmen vetigi&iten (ber die
RechtmaRigkeit von Eingriffen in Grundrechte, die sich aus MaRRnaktaatiichen Ursprungs ergeben, zur
Anwendung kommen.

Die vorstehende Analyse der Entscheidung 2000/520 wird im Ulbegéitigt durch die von der Kommission
selbst vorgenommene Beurteilung der aus der Umsetzung dieser Ehteghegsultierenden Sachlage. Sie
stellt ndmlich insbesondere in den Abschnitten 2 und 3.2 deeiMity COM(2013) 846 final sowie in den
Abschnitten 7.1, 7.2 und 8 der Mitteilung COM(2013) 847 final, didein Rn. 13 bis 16 bzw. den Rn. 22, 23
und 25 des vorliegenden Urteils wiedergegeben werden, fest, dassatdikamischen Behdrden auf die aus den
Mitgliedstaaten in die Vereinigten Staaten Ubermitteltersgeenbezogenen Daten zugreifen und sie in einer
Weise verarbeiten konnten, die namentlich mit den ZielsetzuhgenUWbermittlung unvereinbar war und tber
das hinausging, was zum Schutz der nationalen Sicherheit absolut notwemdigerhaltnismaRig war.
Desgleichen stellte die Kommission fest, dass es fir dimfimen keine administrativen oder gerichtlichen
Rechtsbehelfe gab, die es ihnen erlaubten, Zugang zu den sie betreBatele zu erhalten und gegebenenfalls
deren Berichtigung oder Léschung zu erwirken.

Zu dem innerhalb der Union garantierten Schutzniveaurdirefen und Grundrechte ist festzustellen, dass
eine Unionsregelung, die einen Eingriff in die durch die Art. 7 urde8Charta garantierten Grundrechte
enthalt, nach standiger Rechtsprechung des Gerichtshofs klare uisd fRageln fir die Tragweite und die
Anwendung einer MalBnahme vorsehen und Mindestanforderungen aufstellesomlesss die Personen, deren
personenbezogene Daten betroffen sind, Uber ausreichende Garaniigenedie einen wirksamen Schutz
ihrer Daten vor Missbrauchsrisiken sowie vor jedem unberechtigteyang zu diesen Daten und jeder
unberechtigten Nutzung ermoéglichen. Das Erfordernis, Uber solche @aranu verflgen, ist umso
bedeutsamer, wenn die personenbezogenen Daten automatisch vénadydie@ und eine erhebliche Gefahr
des unberechtigten Zugangs zu ihnen besteht (Urteil Digital Rigiend u. a., €93/12 und €594/12,
EU:C:2014:238, Rn. 54 und 55 sowie die dort angefiihrte Rechtsprechung).

Darlber hinaus verlangt der Schutz des Grundrechts auf AchgiRgivilebens auf Unionsebene vor allem,
dass sich die Ausnahmen vom Schutz personenbezogener Daten und desdedrikungen auf das absolut
Notwendige beschranken (Urteil Digital Rights Ireland u. a293/12 und €594/12, EU:C:2014:238, Rn. 52
und die dort angefiihrte Rechtsprechung).

Nicht auf das absolut Notwendige beschrankt ist eine Regealismggenerell die Speicherung aller
personenbezogenen Daten samtlicher Personen, deren Daten ausiaterinJdie Vereinigten Staaten
Ubermittelt wurden, gestattet, ohne irgendeine Differenzierung, lérdoaung oder Ausnahme anhand des
verfolgten Ziels vorzunehmen und ohne ein objektives Kriterium vorzusedhsnes ermdglicht, den Zugang
der Behorden zu den Daten und deren spatere Nutzung auf ganzniieststrikt begrenzte Zwecke zu
beschrénken, die den sowohl mit dem Zugang zu diesen Daten alsngudbren Nutzung verbundenen
Eingriff zu rechtfertigen vermégen (vgl. in diesem Sinne, iredgeauf die Richtlinie 2006/24/EG des
Europaischen Parlaments und des Rates vom 15. Méarz 2006 Uber dissgaicherung von Daten, die bei der
Bereitstellung  offentlich ~ zuganglicher  elektronischer Kommunikationstike oder  6ffentlicher
Kommunikationsnetze erzeugt oder verarbeitet werden, und zur AnderurRjoctiinie 2002/58/EG [ABI.

L 105, S. 54], Urteil Digital Rights Ireland u. a;293/12 und €594/12, EU.C:2014:238, Rn. 57 bis 61).

Insbesondere verletzt eine Regelung, die es den Behordattegegenerell auf den Inhalt elektronischer
Kommunikation zuzugreifen, den Wesensgehalt des durch Art. 7 detaGleantierten Grundrechts auf
Achtung des Privatlebens (vgl. in diesem Sinne Urteil Digitghti Ireland u. a., 293/12 und €594/12,
EU:C:2014:238, Rn. 39).

Desgleichen verletzt eine Regelung, die keine MoglichkeitefitiBirger vorsieht, mittels eines Rechtsbehelfs
Zugang zu den ihn betreffenden personenbezogenen Daten zu erlangdémeoBerichtigung oder Léschung
zu erwirken, den Wesensgehalt des in Art. 47 der Charta veramKerundrechts auf wirksamen gerichtlichen
Rechtsschutz. Nach Art. 47 Abs. 1 der Charta hat namlich Redson, deren durch das Recht der Union
garantierte Rechte oder Freiheiten verletzt worden sind, debt,Reach Mal3gabe der in diesem Artikel
vorgesehenen Bedingungen bei einem Gericht einen wirksamen Rechtsbehiégen. Insoweit ist schon das
Vorhandensein einer wirksamen, zur Gewahrleistung der Einhaltungri@ssrechts dienenden gerichtlichen
Kontrolle dem Wesen eines Rechtsstaats inharent (vgl. in di€geme Urteile Les Verts/Parlament, 294/83,
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EU:C:1986:166, Rn. 23, Johnston, 222/84, EU:C:1986:206, Rn. 18 und 19, Heylens u. &6, 222/
EU:C:1987:442, Rn. 14, sowie UGHIoja u. a., €428/06 bis €434/06, EU:C:2008:488, Rn. 80).

96 Nach den namentlich in den Rn. 71, 73 und 74 des vorliegehtigis getroffenen Feststellungen erfordert
der Erlass einer Entscheidung der Kommission nach Art. 25 Alser6Richtlinie 95/46 die gebuhrend
begriindete Feststellung dieses Organs, dass das betreffendandrilifgrund seiner innerstaatlichen
Rechtsvorschriften oder internationaler Verpflichtungen tatsachéich Schutzniveau der Grundrechte
gewabhrleistet, das dem in der Rechtsordnung der Union garantivesu, wie es sich insbesondere aus den
vorstehenden Randnummern des vorliegenden Urteils ergibt, der Sache idohegtig ist.

97 Die Kommission hat jedoch in der Entscheidung 2000/520 natigefgellt, dass die Vereinigten Staaten von
Amerika aufgrund ihrer innerstaatlichen Rechtsvorschriften odemiationaler Verpflichtungen tatsachlich ein
angemessenes Schutzniveau ,gewahrleisten®.

98 Daher ist, ohne dass es einer Prifung des Inhalts der &rmendss ,sicheren Hafens" bedarf, der Schluss zu
ziehen, dass Art. 1 der Entscheidung 2000/520 gegen die in Art. 2% Ales. Richtlinie 95/46 im Licht der
Charta festgelegten Anforderungen versto3t und aus diesem Grund ungdltig ist.

Zu Art. 3 der Entscheidung 2000/520

99  Wie aus den Erwagungen in den Rn. 53, 57 und 63 des vorliegémeigshervorgeht, missen die nationalen
Kontrollstellen nach Art. 28 der Richtlinie 95/46 im Licht instiedere von Art. 8 der Charta jede Eingabe
einer Person zum Schutz ihrer Rechte und Freiheiten bei deb¥iung sie betreffender personenbezogener
Daten in volliger Unabhangigkeit prifen kénnen. Dies gilt in besonderaf enn diese Person im Rahmen
einer solchen Eingabe Fragen nach der Vereinbarkeit einer nacl25AAbs. 6 der Richtlinie ergangenen
Entscheidung der Kommission mit dem Schutz der Privatsphare sowieralbeiten und Grundrechte von
Personen aufwirft.

100 Art. 3 Abs. 1 Unterabs. 1 der Entscheidung 2000/520 siehemgespezifische Regelung hinsichtlich der
Befugnisse vor, Uber die die nationalen Kontrollstellen in Bezug e von der Kommission zum
angemessenen Schutzniveau getroffene Feststellung im Sinne von Art Riéhdkmie 95/46 verflgen.

101 Nach dieser Bestimmung koénnen die Kontrollstellen unter restrikoraussetzungen, mit denen eine erhéhte
Eingriffsschwelle geschaffen wird, ,[ulngeachtet ihrer Befugnissgig zu werden, um die Einhaltung
einzelstaatlicher Vorschriften, die gemal anderen Bestimmualgatenjenigen des Artikels 25 der Richtlinie
[95/46] erlassen wurden, zu gewéahrleisten, ... die DatenlUbermittiurggne Organisation [aussetzen], die den
Grundsatzen [der Entscheidung 2000/520] beigetreten ist“. DiesanBastig beeintrachtigt zwar nicht die
Befugnisse der Kontrollstellen, tatig zu werden, um die Einhaltemzelstaatlicher Vorschriften zu
gewabhrleisten, die gemal der Richtlinie erlassen wurden, dochtrsim ihnen die Mdglichkeit, MalRhahmen
zu ergreifen, die die Einhaltung von Art. 25 der Richtlinie gewaheleisollen.

102 Art. 3 Abs. 1 Unterabs. 1 der Entscheidung 2000/520 ist slamit zu verstehen, dass er den nationalen
Kontrollstellen Befugnisse entzieht, die ihnen nach Art. 28 dehthtie 95/46 fir den Fall zustehen, dass eine
Person im Rahmen einer Eingabe aufgrund dieser Bestimmung Gpsittte vorbringt, die geeignet sind, die
Vereinbarkeit einer Entscheidung der Kommission, mit der auf dandBxge von Art. 25 Abs. 6 der Richtlinie
festgestellt wird, dass ein Drittland ein angemessenes Zivedu gewahrleistet, mit dem Schutz der
Privatsphare sowie der Freiheiten und Grundrechte von Personen in rsighen.

103 Die Durchfiihrungsbefugnis, die der Unionsgesetzgeber der Komninsgidn25 Abs. 6 der Richtlinie 95/46
einrdumt, berechtigt dieses Organ jedoch nicht, die in der vorstehBagelnummer genannten Befugnisse der
nationalen Kontrollstellen zu beschréanken.

104 Unter diesen Umstanden ist festzustellen, dass die issmmmmit dem Erlass von Art. 3 der Entscheidung
2000/520 die ihr durch Art. 25 Abs. 6 der Richtlinie 95/46 im Licht @barta lUbertragene Zustandigkeit
Uberschritten hat, so dass dieser Artikel ungultig ist.

105 Da die Art. 1 und 3 der Entscheidung 2000/520 untrennbar mit Aereh und 4 sowie deren Anhangen
verbunden sind, berihrt ihre Ungultigkeit die Gultigkeit der gesamten Eittsobe
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106 Aus den vorstehenden Erwégungen ist der Schluss zu ziehen, dagsatieidung 2000/520 ungdltig ist.

Kosten

107 Fur die Parteien des Ausgangsverfahrens ist das Verfahi&wischenstreit in dem beim vorlegenden Gericht
anhangigen Rechtsstreit; die Kostenentscheidung ist daher Sache @Giesehts. Die Auslagen anderer
Beteiligter fir die Abgabe von Erklarungen vor dem Gerichtshof sind nistatteingsfahig.

Aus diesen Grinden hat der Gerichtshof (GroRe Kammer) fiir Rechherka

1. Art. 25 Abs. 6 der Richtlinie 95/46/EG des Europében Parlaments und des Rates vom 24.
Oktober 1995 zum Schutz natirlicher Personen bei der Ver&weitung personenbezogener Daten
und zum freien Datenverkehr in der durch die Verordnurg (EG) Nr. 1882/2003 des Europaischen
Parlaments und des Rates vom 29. September 2003 geanderten Fagsist im Licht der Art. 7, 8
und 47 der Charta der Grundrechte der Européischen Uniordahin auszulegen, dass eine aufgrund
dieser Bestimmung ergangene Entscheidung wie die Entsidung 2000/520/EG der Kommission
vom 26. Juli 2000 gemaf der Richtlinie 95/46 Uber die Angemesseithdes von den Grundséatzen
des ,sicheren Hafens" und der diesbezlglichen ,Haufig gédlten Fragen® (FAQ) gewahrleisteten
Schutzes, vorgelegt vom Handelsministerium der USA, in dedie Europdische Kommission
feststellt, dass ein Drittland ein angemessenes Schutzau gewahrleistet, eine Kontrollstelle eines
Mitgliedstaats im Sinne von Art. 28 der Richtlinie in geanérter Fassung nicht daran hindert, die
Eingabe einer Person zu prifen, die sich auf den Schuihrer Rechte und Freiheiten bei der
Verarbeitung sie betreffender personenbezogener Daten,ied aus einem Mitgliedstaat in dieses
Drittland Ubermittelt wurden, bezieht, wenn diese Peson geltend macht, dass das Recht und die
Praxis dieses Landes kein angemessenes Schutzniveau gewigideen.

2.  Die Entscheidung 2000/520 ist ungiltig.

Unterschriften

* Verfahrenssprache: Englisch.
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