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Digitalen Wirtschaft gegeniiber Politik und Gesellschaft und setzt sich fiir die Schaf-

schleuniger digitaler Geschaftsmodelle vertritt der BVDW die Interessen der

fung von Markttransparenz und innovationsfreundlichen Rahmenbedingungen ein.
Sein Netzwerk von Experten liefert mit Zahlen, Daten und Fakten Orientierung zu

einem zentralen Zukunftsfeld.

Im Allgemeinen

Der BVDW bedankt sich fiir die Gelegenheit im Rahmen der Konsultation des BfDI

zum Thema ,Anonymisierung unter der DSGVO" Stellung beziehen zu diirfen.

Die Nutzung von Daten ist fiir die Digitale Wirtschaft essentiell. Der BVDW kann den
BfDI daher nur darin bekraftigen, eine Orientierungshilfe zu den datenschutzrechtli-
chen Fragestellungen der Anonymisierung zu liefern und eine Diskussion
anzustolien. Eine erhdhte Rechtssicherheit tragt auch maRgeblich zu einer erhdhten

Innovationsforderung bei.

Die DSGVO stellt Unternehmen vor die Herausforderung ihre Datenprozesse besser
zu verstehen und die verwendeten Daten zu kategorisieren. Die richtige Einordnung
ist wesentlich fiir die Entscheidung auf welcher Rechtsgrundlage Daten iiberhaupt
verarbeitet werden diirfen. Beim Thema der Anonymisierung sollte der BfDI immer
den Interessensausgleich zwischen Unternehmen und Nutzern sehen. Die Grund-
rechtcharta der Europdischen Union schiitzt sowohl personenbezogene Daten, aber

eben auch die unternehmerische Freiheit. Eine Anonymisierung hat das Potential


mailto:rieke@bvdw.org

Nutzer zu schiitzen, ermdglicht den Unternehmen aber auch einen wirtschaftlichen
Benefit, wenn sie diese Daten dann nutzen konnen. Der BfDI sollte sich die Unter-
schiede in den Kategorien der Daten immer vor Augen fiihren und keine
Anonymisierung von Daten vorschreiben, wenn auch eine Pseudonymisierung aus-

reichend wére, um die Grundrechte der Nutzer zu schiitzen.

Im Einzelnen

1) Differenzierung zwischen personenbezogenen, anonymen und pseudony-

men Daten

Der BfDI stellt in seinem Konsultationspapier klar, wann man von einer hinreichen-
den Anonymisierung spricht. Laut BfDI ist die Anonymisierung in der Regel
ausreichend, wenn der Personenbezug derart aufgehoben ist, dass eine Re-ldentifi-
zierung praktisch nicht durchfiihrbar ist, weil es nur mit einem unverhaltnismagigen
Aufwand an Zeit, Kosten und Arbeitskraften moglich ware. Dies ist aus Sicht des
BVDW eine hilfreiche Klarstellung. Der Abschnitt sollte aber noch weiter erganzt
werden. Insbesondere sollte aus Sicht des BVDW auch geklart werden, ob eine Ano-
nymisierung ein addquater Ersatz fiir die Loschung von personenbezogenen Daten

bei einem Nutzerersuchen sein konnte.

Der BVDW ist zudem der Meinung, dass noch verstarkt herausgearbeitet werden
sollte, dass die Frage, ob ein personenbezogenes, anonymes oder pseudonymes
Datum vorliegt auch von der subjektiven und aktuellen Situation des konkreten Ver-
arbeiters abhangig ist. Ein Datum kann von verschiedenen Verarbeitern
unterschiedlich eingestuft werden. Die Konsultation unterscheidet hier aus Sicht
des BVDW nicht geniigend und sollte daher die Darstellung differenzierter gestalten.
Es sollte hier auch explizit klargestellt werden, dass es bei der Anonymisierung auf
den "unverhéltnismaBigen Aufwand an Zeit, Kosten und Arbeitskraften" bei jedem

einzelnen Verantwortlichen ankommt.

Gerade vor dem Hintergrund der Gesprache auf europaischer Ebene wére es zudem
wichtig, dass sich der BfDI pro "Data Privacy by Design" positioniert. In diesem Kon-
text sollte die Pseudonymisierung als ausreichende SchutzmalRnahme

hervorgehoben werden.



2) Anonymisierung als Verarbeitung?

Der BVDW ist der Auffassung, dass eine Anonymisierung in der Regel keine Verar-

beitung personenbezogener Daten darstellt.

Erwagungsgrund 26, Satz 5 und 6 der DSGVO:

»Bei der Feststellung, ob Mittel nach allgemeinem Ermessen wahrscheinlich zur Iden-
tifizierung der natiirlichen Person genutzt werden, sollten alle objektiven Faktoren, wie
die Kosten der Identifizierung und der dafiir erforderliche Zeitaufwand, herangezogen
werden, wobei die zum Zeitpunkt der Verarbeitung verfiigbare Technologie und tech-
nologische Entwicklungen zu bertlicksichtigen sind. Die Grundséatze des
Datenschutzes sollten daher nicht fiir anonyme Informationen gelten, d.h. fiir Infor-
mationen, die sich nicht auf eine identifizierte oder identifizierbare natiirliche Person
beziehen, oder personenbezogene Daten, die in einer Weise anonymisiert worden

sind, dass die betroffene Person nicht oder nicht mehr identifiziert werden kann.”

Auf Basis dieses Erwagungsgrunds kann somit abgeleitet werden, dass die Grunds-
atze des Datenschutzes nicht flir anonyme Daten gelten. Dies sollte vom BfDI

verstarkt beachtet werden.

Es ist aus Sicht des BVDW zudem innovationshindernd, wenn man davon ausgehen
wirde, dass jede Anonymisierung automatisch eine Verarbeitung personenbezoge-
ner Daten darstellt. Man sollte sich hier auf den Einzelfall beziehen. Denn bei der
Anonymisierung betritt man das Terrain der datenschutzrechtlichen Grundprinzi-
pien der Datenminimierung und Speicherbegrenzung. Grundsétzlich sollte der
Schritt der Entfernung des Personenbezugs somit keiner Rechtsgrundlage bediir-
fen. So hat es auch der BfDlI schon einmal selbst dargelegt: ,Bei groflen
Datensammlungen von Telekommunikationsanbietern ist zwischen personenbezo-
genen und anonymisierten Datensammlungen zu unterscheiden. Eine

Anonymisierung von Daten gilt nicht als Verarbeitung und ist somit zulédssig."’

Die DSGVO hat dariiber hinaus das Ziel das Grundrecht auf informationelle Selbst-
bestimmung zu schiitzen. Bei der Anonymisierung entféllt aber genau dieser
Schutzzweck der Verordnung und es ist somit selbst ein wichtiges Mittel, um das

Ziel der DSGVO zu erfiillen.

1Vgl. BfDI, 26. Tatigkeitsbericht 2015-2016, Ziffer 17.2.4.4. ,Big Data im TK-Bereich”, S. 170



Der BVDW ist daher der Ansicht, dass der BfDI seine Ausfiihrungen zum Thema
+LAnonymisierung als Verarbeitung“ nochmals iberdenken und nur darstellen sollte,
in welchen Einzelfallen eine Rechtsgrundlage fiir die Anonymisierung erforderlich
sein konnte. In allen Fallen ist fiir den BVDW jedoch klar, dass eine formale Doku-
mentationspflicht gemal Artikel 5. Abs. 2 DSGVO gelten muss. Eine generelle Regel,
dass eine Rechtsgrundlage fiir die Anonymisierung personenbezogener Daten not-
wendig ist, lehnt der BVDW jedoch ab.

Des Weiteren diskutiert der BfDI in seinem aktuell veroffentlichten Papier zur Kon-
sultation vorrangig die Weiterverarbeitung nach Art. 6 Abs. 4 der DSGVO als
Rechtsgrundlage. Eine Anonymisierung als neue Verarbeitung wird dabei gar nicht
angesprochen. Der BVDW ist der Meinung, dass der BfDI sich nochmals intensiver
mit den alternativen Rechtsgrundlagen beschéftigen sollte, die einander nicht aus-
schlielen, damit alle Mdglichkeiten gesehen werden und keine Rechtsgrundlage
ausgeschlossen wird. Hier mochte der BVDW zusatzlich erwahnen, dass die Kon-
sultation auch in keiner Weise das ,berechtigte Interesse” als
Verarbeitungsgrundlage erwahnt. Die Anwendbarkeit dessen sollte auch in einem

entsprechenden Papier dargestellt und diskutiert werden.

3) Zweck der anonymisierten Daten

Im Text der Konsultation des BfDI vergleicht man den urspriinglichen Verarbeitungs-
zweck personenbezogener Daten mit dem Zweck des spateren Umgangs mit den
anonymisierten Daten. Selbst wenn die Anonymisierung von Daten eine Verarbei-
tung darstellen sollte und eine Rechtsgrundlage notwendig ware, sollte auf Basis
des Artikel 6 Abs. 4 DSGVO die Verarbeitung aber immer zuladssig sein. Denn hier
kann aus Sicht des BVDW der Zweck der Anonymisierung fiir die Weiterverarbeitung,
die Entfernung des Personenbezugs sein. Es sollte vollig irrelevant sein, was spater
mit den anonymisierten Daten passiert, da sie zu dem Zeitpunkt nicht mehr in den
Anwendungsbereich der DSGVO fallen. Ware dies anders zu sehen, wiirde man den
Geltungsbereich der DSGVO auf Bereiche ausdehnen, die eigentlich nicht von ihr er-

fasst sein sollten.

Zudem sollte klargestellt werden, dass anonymisierte Daten ihre Zweckbindung ver-
lieren. Sobald personenbezogene Daten anonymisiert wurden, muss die Bindung,
die vorher fiir die Daten gegolten hat und auch weiterhin fiir die Daten gelten wiirde,

wenn sie weiterhin personenbezogen waren, enden.



4) (Re-)ldentifizierung

Der BfDI gibt in seinem Papier an, dass bei anonymisierten Daten weiterhin ein Rest-
risiko bestehe, dass die Daten re-identifiziert werden konnten. Bei einer
Anonymisierung kann allerdings nur der derzeitige Stand der Technik genutzt wer-
den. Der Malstab fiir die Beurteilung muss somit immer ein relativer sein.
Ansonsten liefe die legal zuldassige Moglichkeit der Herausnahme personenbezoge-
ner Daten aus dem Anwendungsbereich der DSGVO faktisch leer bzw. konnte nie
erreicht werden. Kiinftige Veranderungen der Mdglichkeiten, die eine Re-Identifizie-
rung durchfiihrbarer machen kdnnten, waren dann eine neue Verarbeitung der Daten
und dafiir sollte die DSGVO greifen sowie eine Rechtsgrundlage nétig sein. Samtli-
che potentielle kiinftige Restrisiken kdnnen daher nicht absoluter MaRstab fiir eine
dem jeweils aktuellen Stand der Technik nach sicherer Anonymisierung sein. Hier
bedarf es Rechtssicherheit fiir die Digitale Wirtschaft durch klare Festlegungen. Es
sollte nach Ansicht des BVDW sichergestellt werden, dass anonyme Daten beobach-
tet werden und, dass eine Anonymisierung sowie das Restrisiko der Re-
Identifizierung zum Zeitpunkt der Anonymisierung mit demselben Stand der Technik

zu beurteilen ist.

Abschlielfend mochte der BVDW auch noch betonen, dass der BfDI in einem kiinfti-
gen Papier zusatzlich auf die neusten Erkenntnisse und Studien zur technischen

Seite der Anonymisierung hinweisen sollte.



