STELLUNGNAHME

Stellungnahme des Bundesverbandes Digitale Wirtschaft e.V. zum Verordnungsvor-
schlag uber Europaische Herausgabeanordnungen und Sicherungsanordnungen fiir
elektronische Beweismittel in Strafsachen (COM(2018) 225 final) sowie zum Richtlinien-
vorschlag zur Festlegung einheitlicher Regeln fiir die Bestellung von Vertretern zu
Zwecken der Beweiserhebung in Strafverfahren (COM(2018) 226 final)

7. November 2019
Vorbemerkungen

Der Bundesverband Digitale Wirtschaft (BVDW) e.V. ist die Interessenvertretung fur
Unternehmen, die digitale Geschaftsmodelle betreiben oder deren Wertschdpfung
auf dem Einsatz digitaler Technologien beruht. Als Impulsgeber, Wegweiser und Be- Kontakt:
schleuniger digitaler Geschaftsmodelle vertritt der BVDW die Interessen der digitalen
Wirtschaft gegenlber Politik und Gesellschaft und setzt sich fiir die Schaffung von
Markttransparenz und innovationsfreundlichen Rahmenbedingungen ein. Sein Netz-
werk von Experten liefert mit Zahlen, Daten und Fakten Orientierung zu einem
zentralen Zukunftsfeld.

Katharina Rieke
Referentin Digitalpolitik
T:4+49 30 206 218 617
rieke@bvdw.org

Einleitung

Am 17. April 2018 hat die Europédische Kommission ihren Verordnungsvorschlag tber
Européische Herausgabeanordnungen und Sicherungsanordnungen flr elektroni-
sche Beweismittel in Strafsachen (COM(2018) 225 final) sowie einen
Richtlinienvorschlag zur Festlegung einheitlicher Regeln fir die Bestellung von Ver-
tretern zu Zwecken der Beweiserhebung in Strafverfahren (COM(2018) 226 final)
vorgelegt. Der Europaische Rat hat bereits am 7. Dezember 2018 und am 8. Marz
2019 seine allgemeine Ausrichtung zur Verordnung sowie Richtlinie angenommen.

Obwohl das Europaische Parlament dieses Dossier in der letzten Legislaturperiode
im federfiihrenden Ausschuss fiir Birgerliche Freiheit, Justiz und Inneres (LIBE) dis-
kutiert hat, liegt noch kein Berichtsentwurf des Ausschusses vor. Zunachst wurden
sogenannte ,Working Documents"” verfasst, die verschiedenen Aspekte des Kommis-
sionsvorschlags diskutieren.

Vor dem Hintergrund der Europawahl 2019 und der Wiederaufnahme der Arbeit des
Europaischen Parlaments, mdchte der BVDW die Gelegenheit nutzen und seine Sicht-
weise in die Verhandlungen miteinbringen.

1. Allgemeine Anmerkungen

Esist dem BVDW zu Beginn wichtig die E-Evidence Debatte in einen groeren Kontext
einzuordnen.

Das grundlegende Ziel des E-Evidence Pakets besteht darin die Strafverfolgung in der
digitalen Welt zu vereinfachen, zu verbessern und schneller zu gestalten. Dieses Ziel
ist aus Sicht des BVDW zu begriRen, da der technische Fortschritt Veranderungen,
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auch in der Kommunikation, mit sich bringt die Moglichkeiten des Missbrauchs eroff-
nen. Eine Beschleunigung der grenziberschreitenden Kooperation fur elektronische
Beweismittel ist somit unterstutzenswert. Insbesondere da elektronische Beweismit-
tel sich viel schneller verfllichtigen als herkdmmliche Beweismittel. Dennoch ist der
BVDW der Meinung, dass zunachst zu priifen ist, ob dafir tatsachlich neue Regelun-
gen notwendig sind, oder ob das bestehende europaische System der
grenzlberschreitenden Strafverfolgung nicht ausreichend Mittel ermdglicht.

Man muss sich auferdem vor Augen flhren, dass es in diesem Dossier um Grund-
rechte geht. Deswegen kann man nicht nur den einen Sicherheitsaspekt sehen,
sondern muss beide Seiten der Debatte betrachten. Es geht hier um den Zugriff auf
Daten und somit zusatzlich Gesichtspunkte des Datenschutzes und der Grundrechte
der betroffenen Person. Auf der einen Seite diskutiert man die Starkung des Rechts
auf Privatsphare durch die Datenschutzgrundverordnung und eine kiinftige ePrivacy
Verordnung und will die Moglichkeiten der Datenverarbeitung radikal beschneiden.
Auf der anderen Seite sollen Behorden eines Mitgliedstaates der Europaischen Union
in Strafverfahren einen direkten und schnellen grenziiberschreitenden Zugriff auf per-
sonenbezogene Daten von Blrgerinnen und Birgern eines anderen Mitgliedstaates
bekommen, ohne dass dieser die Moglichkeit hat die Grundrechtskonformitat zu pru-
fen. Der BVDW ist der Meinung, dass es der Europaischen Kommission nicht
gelungenist, einen adaquaten Interessensausgleich zu schaffen. Die in diesem Papier
enthaltenen Anderungsvorschldge stehen somit unter der Pramisse der generellen
Ablehnung des Kommissionsvorschlags.

Dieser allgemeine Hinweis ist vorab von groler Bedeutung, da seit geraumer Zeit
nicht nur im Rahmen der E-Evidence Debatte die Zugriffsrechte des Staates gestarkt
werden sollen, sondern auch in Deutschland unter anderem Staatstrojaner sowie ein
Entschlisselungszwang flr Dienste wie Whatsapp diskutiert werden. Grundrechte,
IT-Sicherheit und das Vertrauen der Menschen in die Technik dirfen aber dabei nicht
aufs Spiel gesetzt werden.

2. Verordnung: Anforderungen an die Diensteanbieter (insbesondere Art. 2,7, 9,
10)

Vorschlag der Europdischen Kommission:

Artikel 1(1): (..) Diensteanbieter, der in der Union Dienstleistungen
Anbietet (...) unabhéngig davon, wo sich die Daten befinden.

Laut Artikel 2 (3) des Kommissionsvorschlags sollen Kommunikationsdienste, so-
ziale Medien, Online-Marktplatze, andere Hosting-Dienste Anbieter, Cloud-Dienste
und Domain-Registrierungsstellen von den neuen E-Evidence Regelungen betrof-
fen sein.

Artikel 2(4): ,der/die in der Union Dienstleistungen anbietet/anbieten”

a) der/die juristische oder natirliche Personen in einem oder mehreren
Mitgliedstaaten in die Lage versetzt/versetzen, die unter Nummer 3 genannten
Dienste in Anspruch zu nehmen, und

b) eine wesentliche Verbindung zu dem/den unter Buchstabe a genannten
Mitgliedstaat(en) hat/haben;




Art. 2 (6) definiert ,elektronische Beweismittel” als Beweismittel, die zum Zeitpunkt
des Erhalts eines Zertifikats Uber eine Herausgabe- oder Sicherungsanordnung in
elektronischer Form von einem Diensteanbieter oder in seinem Auftrag gespei-
chert werden und aus gespeicherten Teilnehmerdaten, Zugangsdaten,
Transaktionsdaten und Inhaltsdaten bestehen.”

Art. 2 (12) definiert den ,Anordnungsstaat” als den Mitgliedstaat, in dem die Euro-
paische Herausgabeanordnung oder die Europaische Sicherungsanordnung
erlassen wird.

Art. 2 (13) definiert den ,Vollstreckungsstaat” als den Mitgliedstaat, in dem der Ad-
ressat der Europaischen Herausgabeanordnung oder der Europaischen
Sicherungsanordnung ansassig oder niedergelassen ist und an den die Europai-
sche Herausgabeanordnung und das Zertifikat Uber eine Europaische
Herausgabeanordnung oder die Europaische Sicherungsanordnung und das Zerti-
fikat Uber eine Europaische Sicherungsanordnung zur Vollstreckung Ubermittelt
werden

Die betroffenen Dienstanbieter konnen direkt vom Anordnungsstaat mit einer Her-
ausgabeanordnung (EPOC) oder einer Sicherungsanordnung (EPOC-PR)
kontaktiert werden und mussen die angefragten Daten innerhalb von spatestens
10 Tagen liefern. Im Notfall sogar innerhalb von 6 Stunden. Im Fall einer Siche-
rungsanordnung muss die Sicherung der Daten flir 60 Tage gewahrleistet werden.

Gibt es fur den Diensteanbieter Griinde warum er die Daten gar nicht oder nicht
fristgerecht liefern kann, muss er dies dem Anordnungsstaat mitteilen. Nur wenn
der Diensteanbieter der Meinung ist, dass die Anordnung gegen die Charta der
Grundrechte verstot oder offensichtlich missbrauchlich ist, soll der Vollstre-
ckungsstaat informiert werden.

Anordnungen fur Transaktions- und Inhaltsdaten konnen nur flr Straftaten erlas-
sen werden, die im Anordnungsstaat mit einer Freiheitsstrafe im Héchstmal} von
drei Jahren geahndet werden.

Forderungen des BVDW

Notifizierungsverfahren

Aus Sicht des BVDW sind im vorgeschlagenen System der Europdischen Kommis-
sion nicht gentigend Sicherheitsvorkehrungen getroffen worden. Der Europaische Rat
hat dies bereits zu einem gewissen Grad mit seinem neuen Artikel 7a verbessert.

Der BVDW ist der Meinung, dass die Einflihrung eines Notifizierungsverfahrens unbe-
dingt notwendig ist. Allerdings nicht nur fir Inhaltsdaten, wie vom Européaischen Rat
vorgeschlagen, sondern in allen Fallen und fir alle Daten, die in den Anwendungsbe-
reich der Gesetzgebung fallen. Der Anordnungsstaat sollte das Zertifikat eines EPOC
und eines EPOC-PR gleichzeitig an den Vollstreckungsstaat Ubermitteln missen.

Es darf nicht die alleinige Aufgabe des Diensteanbieters sein, die rechtliche Einschat-
zung der Grundrechtskonformitdt einer Herausgabe- oder Sicherungsanordnung



durchzufiihren und zu entscheiden, ob die Anordnung missbrauchlich ist oder nicht.
Diese Priifpflicht muss weiterhin dem Staat obliegen.

Darlber hinaus muss sichergestellt werden, dass auch das strafrechtliche System
des Vollstreckungsstaates in Betracht gezogen wird. Die Genehmigung der Anord-
nungen erfolgt im Anordnungsstaat, aber auch die Bemessung der Hochststrafe geht
nur vom Strafrecht des Anordnungsstaates aus. Hier weicht die E-Evidence Verord-
nung eindeutig vom Grundsatz der doppelten Strafbarkeit ab. Dies bedeutet, dass die
Herausgabe der Daten nicht davon abhangig ist, ob die Tat in dem Land, in dem die
Daten angefordert werden, auch strafbar ist. Es bedarf eines liickenlosen und siche-
ren Systems, das auch das strafrechtliche System des Vollstreckungsstaates
mitbertcksichtigt. Hier sollte das Verhaltnis zu der seit 2014 bestehenden Europai-
schen Ermittlungsanordnung in Strafsachen gepriift werden. Insbesondere, die in
Artikel 11 der Richtlinie gelisteten Griinde fir die Versagung der Anerkennung oder
der Vollstreckung der Ermittlungsanordnung.

Aus Sicht des BVDW ist es zudem grundlegend wichtig, dass die Behorde des Voll-
streckungsstaates sofort die Mdglichkeit hat, die Validitat der Anordnung zu prifen.
Bisher mussen Bedenken des Vollstreckungsstaates vom Anordnungsstaat nur in Be-
tracht gezogen werden. Es bedarf hier einer klaren Verbindlichkeit.

Zur Sicherung der Presse- und Rundfunkfreiheit bedarf es zudem in der geplanten E-
Evidence Verordnung zwingend fest verankerter und klar umrissener Ausnahmen fiir
Journalistinnen und Journalisten. Der aktuelle Entwurf lasst journalistische Grund-
prinzipien wie das Redaktionsgeheimnis und den Informantenschutz vollkommen
auller Betracht und ist in dieser Form ein nicht hinnehmbarer Eingriff in die Arbeit von
Presse und Rundfunk.

Fristen

Des Weiteren sind die Fristen von 10 Tagen und 6 Stunden zu kurz angelegt. Dienste-
anbieter sind in einem so kurzen Zeitrahmen kaum in der Lage eine adaquate Prifung
der Anordnungen durchzuflhren. Es stellt sich zudem die Frage, wie die Dienstean-
bieter gewahrleisten sollen, dass 24 Stunden am Tag und 7 Tage die Woche
Mitarbeiter zur Verfigung stehen, die mogliche Anordnungen bearbeiten und im Not-
fall innerhalb von 6 Stunden reagieren konnen. Dies ware eine sehr grol3e Belastung.
Der BVDW ist daher der Meinung, dass man diese Fristen flexibler und individueller
gestalten sollte. Insbesondere sollte man hier auch die Situation von Klein- und Mit-
telstandischen Unternehmen beachten und ihnen mehr Flexibilitat ermoglichen.

Rechtsbehelfe

Der BVDW sieht zudem den Bereich der Rechtsbehelfe des Artikel 15ff kritisch. So-
wohl die Dienstanbieter, als auch die betroffenen Personen, dessen Daten
angefordert werden, missen sich mit dem Justizsystem des Anordnungsstaates
auseinandersetzen. Es sind die dortigen Gerichte, die Uber die Zulassigkeit der Anord-
nung entscheiden. Fir Diensteanbieter und auch Nutzer ist dies nachteilig, da ihnen
die Rechtsordnung meist fremd ist. Bisher wird keine Moglichkeit vorgesehen die Le-
gitimitat der Anordnung im Vollstreckungsstaat anzufechten.

Sicherheit der Daten
Das Thema Datensicherheit muss dartber hinaus auch weiter diskutiert werden. Die
Daten, die zu Ubermitteln sind, missen auf eine sichere Art und Weise geteilt werden.



Zudem muss gewahrleistet werden, dass der Anordnungsstaat die Daten ausschliel3-
lich im Rahmen des Strafverfahrens verwendet, flir das die Anordnung ausgestellt
wurde. Hierfir missen die richtigen technischen Voraussetzungen geschaffen wer-
den, die einen solchen Transfer sicher ermoglichen. Diese Standards sind bisher nicht
in die vorgeschlagene Gesetzgebung eingearbeitet und vorgesehen.

Internationaler Kontext

Abschliefend mochte der BVDW auch darauf hinweisen, dass es als Uberaus be-
fremdlich einzustufen ist, dass die Europaische Kommission im Juni 2019 bereits ein
Verhandlungsmandat flr Gesprache mit den USA zu einem E-Evidence Abkommen
erhalten hat, bevor man sich Gberhaupt innereuropaisch auf die Ausgestaltung dieser
Gesetzgebung geeinigt hat.

3. Richtlinie: Bereitstellung von Vertretern zu Zwecken der Beweiserhebung in
Strafverfahren:

Neben der E-Evidence Verordnung wurde von der Europaischen Kommission zusatz-
lich eine Richtlinie im Paket vorgeschlagen. Diese regelt die Bereitstellung von
gesetzlichen Vertretern der Diensteanbieter in der Union zwecks Entgegennahme, Be-
folgung und Durchsetzung von Beschlissen und Anordnungen. Da die Verordnung
den Anwendungsbereich sehr weit fasst, missen laut Richtlinie auch Dienstanbieter
aus nicht-Mitgliedstaaten, die Dienstleistungen in der EU erbringen, einen Vertreter in
einem Mitgliedstaat fur die Zwecke der Verordnung benennen. Die Diensteanbieter
sind frei darin zu entscheiden in welchem Mitgliedstaat sie dies tun und ob sie einen
oder mehrere benennen machten.

Generell ist auch diese Richtlinie und ihr allgemeines Ziel zu beflrworten, allerdings
mochte der BVDW darauf hinweisen, dass in dieser Richtlinie nicht mehr von ,elekt-
ronischen” Beweismitteln die Rede ist, sondern nur von ,Beweismitteln”. Es stellt sich
somit die Frage, ob es Sinn und Zweck dieser Richtlinie ist, Vertreter zu benennen, die
auch Ansprechpartner bei der Anfrage anderer Beweismittel sein sollen. Hier bedarf
es aus BVDW Sicht einer Klarstellung, dass es weiterhin nur um elektronische Beweis-
mittel geht und kein ganzheitlich neues europdisches strafrechtliches System
angestrebt wird.



